Javne konsultacije o Predlogu pravilnika o zahtevima za uredaje i programsku podrsku za zakonito
presretanje elektronskih komunikacija i zadrzavanje podataka o elektronskim komunikacijama

Komentari Telenor d.o.o.

Zahvaljujuéi na prilici da iznese svoje razumevanje predlozenog Pravilnika, u kontekstu domacdih
zakona, modela i standarda Evropske Unije i iskrenog opredeljenja Republike Srbije za proces
evropskih integracija, Telenor d.o.o. iznosi komentare, stavove i predloge koji su utemeljeni na
slede¢im odredbama Zakona o elektronskim komunikacijama (,,Sluzbeni glasnik RS”, br. 44/10, 60/13
—USi62/2014):

Cl. 4 Znacenje pojedinih pojmova

5) brojevi su nizovi cifara koji se upotrebljavaju za adresiranje u elektronskim komunikacionim
mreZzama;

23) komunikacija oznacava razmenu ili prenoSenje informacija izmedu odredenog broja osoba
putem javno dostupnih elektronskih komunikacionih usluga, izuzev informacija koje se prenose u
sklopu usluga javnog emitovanja programa preko elektronskih komunikacionih mreza i koje se ne
mogu povezati sa odredenim pretplatnikom ili korisnikom, odnosno primaocem;

30) operator je lice koje obavlja ili je ovlas¢eno da obavlja delatnost elektronskih komunikacija;

32) podaci o saobradaju se odnose na podatke koji se obraduju prilikom prenosa i tarifiranja
komunikacije unutar elektronske komunikacione mreze;

33) podaci o lokaciji su podaci koji oznacavaju trenutni ili stalni geografski polozaj terminalne
opreme korisnika unutar elektronske komunikacione mreze;

Cl. 123 Obrada podataka o lokaciji

Stav 1.

Operator javnih komunikacionih mreza i javno dostupnih elektronskih komunikacionih usluga moze
obradivati podatke o lokaciji korisnika, koji nisu podaci o saobracaju, samo kada se lica na koja se ti
podaci odnose ucine neprepoznatljivim ili uz njihov prethodni pristanak radi pruzanja usluga sa
dodatom vrednoséu, u meri i vremenu potrebnom za te svrhe.

Stav 2.
Odredba stava 1. ovog ¢lana ne odnosi se na podatke o lokaciji koji se zadrzavaju u skladu sa
odredbama ovog zakona.

Cl. 128 Obaveza zadrzavanja podataka
Stav 1.

Operator je duZan da zadrzi podatke o elektronskim komunikacijama iz ¢lana 129. stav 1. ovog
zakona (u daljem tekstu: zadrZani podaci).



Stav 5.
Operator iz stava 1. ovog ¢lana nije duzan da zadrzi podatke koje nije proizveo niti obradio.

Cl. 127 Zakonito presretanje elektronskih komunikacija

Stav 1
Operator je duzan da omogudi zakonito presretanje elektronskih komunikacija iz ¢lana 126. stav 1.
ovog zakona.

Stav 2

NadleZni drZzavni organ koji sprovodi poslove zakonitog presretanja duZan je da vodi evidenciju o
presretnutim elektronskim komunikacijama, koja narocito sadrZi odredenje akta koji predstavlja
pravni osnov za vrsenje presretanja, datum i vreme vrSenja presretanja, kao i da ovu evidenciju ¢uva
kao tajnu, u skladu sa zakonom kojim se ureduje tajnost podataka.

Stav 3

Kada nadlezni drzavni organ koji sprovodi poslove zakonitog presretanja nije u mogucnosti da izvrsi
zakonito presretanje elektronskih komunikacija bez pristupa prostorijama, elektronskoj
komunikacionoj mrezi, pripadaju¢im sredstvima ili elektronskoj komunikacionoj opremi operatora,
operator iz stava 1. ovog ¢lana duzan je da o primljenim zahtevima za presretanje elektronskih
komunikacija vodi evidenciju, koja narocito sadrZi identifikaciju ovlas¢enog lica koje je vrSilo
presretanje, odredenje akta koji predstavlja pravni osnov za vrSenje presretanja, datum i vreme
vrienja presretanja, kao i da ovu evidenciju ¢uva kao tajnu, u skladu sa zakonom kojim se ureduje
tajnost podataka.

Cl. 129 Vrste zadrzanih podataka

Stav 1.
Obaveza operatora iz ¢lana 128. stav 1. ovog zakona odnosi se na podatke potrebne za:

1) pracenje i utvrdivanje izvora komunikacije;

2) utvrdivanje odredista komunikacije;

3) utvrdivanje pocetka, trajanja i zavrSetka komunikacije;

4) utvrdivanje vrste komunikacije;

5) identifikaciju terminalne opreme korisnika;

6) utvrdivanje lokacije mobilne terminalne opreme korisnika.

Stav 2.
Obaveza zadrZavanja podataka iz stava 1. ovog ¢lana obuhvata i podatke o uspostavljenim pozivima
koji nisu odgovoreni, ali ne obuhvata podatke o pozivima cCije uspostavljanje nije uspelo.

Stav 3.
Zabranjeno je zadrzavanje podataka koji otkrivaju sadrzaj komunikacije.



Komentari i predlozi

Telenor d.o.o. smatra da pojedine odredbe predloZenog teksta Pravilnika operatoru nameéu obavezu
obrade podatka o korisnicima komunikacionih usluga koje nisu predvidena zakonom, a mogu za
posledicu da imaju narusavanje prava pojedinca na posStovanje privatnog i porodi¢nog Zivota iz ¢lana
8 Konvencije o ljudskim pravima Saveta Evrope, Ciji potpisnik je i Republika Srbija, odnosno ¢lana 42.
Ustava Republike Srbije.

Pravilnik ignorise zakonsku obavezu nadleznog drZavnog organa da operatoru u smislu ¢lana 127 stav
3 Zakona dostavi pravni osnov za vrienje presretanja i identifikaciju ovlas¢enog lica koje je vrsilo
presretanje, odnosno obavezu operatora da o ovim podacima i primljenim zahtevima za presretanje
vodi evidenciju.

U pojedinostima:

1. Clan 10. Pravilnika predvida obavezu nadleinog driavnog organa da vodi evidenciju podataka
o pristupu, odnosno dostavljanju zadrzanih podataka, koji narocito sadrze odredenje odluke
suda koji predstavlja pravni osnov za pristup, odnosno dostavljanje zadrZanih podataka,
datum i vreme pristupanja, odnosno dostavljanja zadrZanih podataka i ovu evidenciju ¢uva
kao tajne podatke...

2. Clan 10. Pravilnika predstavlja razradu i o.k. interpretaciju ¢lana 127 stav 2 Zakona.

3. Clanu 10. Pravnilnika nedostaje deo koji bi predstavljao implementaciju ¢lana 127 stava 3
Zakona.

4. Prema tekstu Pravilnika presretanje elektronskih komunikacija se nesporno vrsi pristupom
elektronskoj komunikacionoj mreZi operatora i preko elektronske komunikacione opreme
operatora (na Sta je bez uticaja okolnost sa koje geografske tacke se pristup vrsi). Zato postoji
obaveza nadleZnog drzavnog organa da postupi u smislu ¢lana 127 stav 3 Zakona, odnosno
obaveza operatora da vodi evidenciju u smislu ¢lana 127 stav 3 Zakona.

U skladu sa navedenim predlazemo da se ¢lan 10. Pravilnika dopuni stavom 2 koji ¢e propisati
obavezu nadleznog drZavnog organa da prilikom zakonitog presretanja elektronskih komunikacija
koje se vrsi pristupom elektronskoj komunikacionoj mrezZi ili pripadajuéim sredstvima ili putem
elektronske komunikacione opreme operatora, operatoru dostavi podatke o ovlas¢éenom licu koje je
vrilo presretanje, pravnom osnovu za presretanje, kao i datumu i vremenu presretanja, odnosno
obavezu operatora da o ovako dostavljenim podacima od strane nadleznog drZzavnog organa vodi
evidenciju i istu Cuva kao tajnu u skladu sa zakonom kojim se ureduje tajnost podataka.

Clan 12. stav 2) tacka 5 Pravilnika predvida obavezu operatora da zadrzi podatke o komunikaciji,
odnosno podatke o posecenim internet stranicama.

1. Clan 129. stav 1. tacka 2) Zakona o elektronskim komunikacijama obavezuje operatora da
zadrZi podatke potrebne izmedu ostalih i za utvrdivanje odredista komunikacije. Odrediste
internet komunikacije iz aspekta pruzanja usluge internet pristupa moze biti samo IP adresa
preko koje se komunikacija uspostavlja. Nakon uspostave sesije, operator ne proizvodi i dalje
ne obraduje podatke o poseéenim internet adresama. Samim tim, operator nije duzan ni da
ih zadrZi po osnovu iz ¢lana 128 i 129 Zakona o elektronskim komunikacijama.



2. Podaci o poseéenim internet adresama tokom sesije pristupa koja je veé uspostavljena,
rezultat su akcije korisnika, nisu neophodni za pruzanje usluge internet pristupa, kao ni za
obra¢un i naplatu troSkova. Samim tim, ovi podaci nemaju karakter podataka o
komunikacijama ve¢ su blizi kategoriji korisnicke signalizacije, odnosno sadrzaja
komunikacije. A ¢lan 129 stav 3. Zakona o elektronskim komunikacijama izri¢ito zabranjuje
zadrZavanje podataka koji otkrivaju sadrzaj komunikacije.

3. U okvirusamo jedne sesije internet pristupa, korisnik moze, svojom voljom ili automatski,
ostvariti interakciju sa viSe hiljada razli¢itih internet adresa, Sto dovodi u pitanje
svrsishodnost njihovog zadrZavanja.

Republika Srbija je potpisala i potvrdila Konvenciju o viskokotehnoloskom kriminalu Saveta Evrope
koja u ¢lanu 17. predvida mogucénost nadleznih organa da zatraZe i ostvare hitnu zastitu (najvise do
90 dana) i delimic¢no otkrivanje podataka o saobracaju, $to je znatno kraée u odnosu na zahtevanih 12
meseci, koji su primereniji za zadrZzavanje podataka o telefonskom saobracaju.

Shodno tome, zahtev za zadZavanjem podataka o poseéenim internet stranicama od strane svih
korisnika, bez razlike, ogranic¢enja ili izuzetka, za period 12 meseci, ne zadovoljava principe
neophodnosti i proporcionalnosti, utvrdene Konvencijom o ljudskim pravima Saveta Evrope.

U skladu sa gore navedenim razlozima, predlazemo da se ¢lan 12. stav 2) tacka 5 Pravilnika koji
predvida obavezu operatora da zadrZi podatke o posecenim internet stranicama, briSe.

Clan 15 stav 1) tacka 3 Pravilnika predvida obavezu operatora da kao podatak o terminalnoj opremi,
zadrzi podatke o TIMSI brojevima korisnika u romingu sa kojih je inicirana i na koje je upucena
komunikacija.

1. Podatak o terminalnoj mobilnoj opremi je IMEI i on jednoznacno odreduje koji mobilni
uredaj ucestvuje u komunikaciji. TIMSI broj je interni identifikator korisnika u mobilnoj mrezi
(Sifrovani IMSI) ¢ija namena je da zastiti IMSI u radio-prenosu od kompromitacije. Samim tim
TIMSI broj je preko IMSI u jednoznacnoj korelaciji sa pretplatni¢kim brojem (MSISDN ) pa se
kao takav ne uklapa u specifikaciju podataka o terminalnoj opremi iz ¢lana 129. Zakona o
elektronskim komunikacijama, koje operator treba da zadrzi.

2. Industrijski standardi (ETSI LI, GSMA) kao identifikatore subjekata nadzora u moblinoj mrezi
utvrduju MSISDN, IMSI i IMEI, koji su dovoljni za ostvarivanje pune funkcionalnosti zakonitog
nadzora. Samim tim, zahtev za zadrZavanjem je TIMSI je prekomeran i nema utemeljenje u
Zakonu o elektronskim komunikacijama.

3. Trenutne tehnicke moguénosti mreze Telenora, ne omogucavaju belezenje TIMSI. Uvodenje
te funkcionalnosti zahtevalo bi promenu konfiguracije mreze, vanredno angaZovanje
proizvodaca opreme i velike troskove, koji ne mogu biti opravdani zahtevom utemeljenom na
zakonu.

U skladu navedenim, predlazemo da se Clan 15. stav 1) tacka 3 Pravilnika brise.



Clan 16. Pravilnika predvida obavezu operatora da omoguéi prenos podataka o svim mobilnim
uredajima koji su se pojavili na odredenoj geografskoj, fizickoj ili logi¢koj lokaciji.

1. Pravilnikom ureduje oblast zakonitog presretanja komunikacija i zadrzavanja podataka.
Zakon o elektronskim komunikacijama u ¢lanu 129. odreduje koje podatke o elektronskim
komunikacijama operator treba da zadrzi 12 meseci. Podatak o prisutnosti mobilnih uredaja
koji nisu koriS¢eni za komunikaciju, ne potpada pod obavezu operatora o zadrzavanju
podataka o komunikaciji.

2. Ova odredba Pravilika nije jasna u smislu da li prenos koji se traZi treba da bude u realnom
vremenu ili operator podatke o pojavljivanju treba da uskladisti neko vreme (i na koji
period). Obrada podataka o lokaciji koji nisu podaci o saobracaju, bez pristanka korisnika, nije
u skladu sa ¢lanom 122. Zakona o elektronskim komunikacijama, pa bi beleZenje ,pojave”
mobilnih uredaja na odredenoj lokaciji predstavljalo direktno krSenje ove odredbe zakona.

3. Nesporno je da ¢ée Telenor, kao i uvek do sada i u duhu ¢lanova 16. i 17. Konvenciju o
viskokotehnoloSkom kriminalu Saveta Evrope, nadleZnim organima staviti na raspolaganje
sve podatke koji su raspoloZivi u trenutku ispostavljanja konkretnog zahteva o prisutnosti
mobilnih terminalnih uredaja, ali sistematsko pracenje i beleZenje prisutnosti svih mobilnih
terminala po svim mreZzama, kao i omogucavanje pristupa tim podacima, predstavlja pravno
problematican, tehnicki, organizaciono i finansijski izuzetno krupan zahtev koji teSko moze da
opravda visinu potrebnih ulaganja.

PoSto postoji povecan rizik od direktne ili kolateralne povrede privatnost korisika (kao Sto su:
praéenje kretanja, korelisanje sa kretanjem drugih terminala, profilisanje i dr.) i poSto bi primena ove
odredbe znatno povedala investicione i operativne trodkove operatora, predlazemo da se Clan 16.
Pravilnika briSe.

Clan 21. Pravilnika predvida obavezu operatora da omoguéi prenos podataka o trenutnoj
geografskoj, fizickoj ili logickoj lokaciji pojedinacnog sredstva za elektronsku komunikaciju.

1. Clan 129. Stav 1. tacka 6) Zakona o elektronskim komunikacijama utvrduje obavezu
operatora da, uz ostale podatke, zadrzi i podatak o lokaciji mobilne terminalne opreme
korisnika, ali samo kao kao podatak o elektronskim komunikacijama (iz ¢lana 128. stav 1.),
dakle podatak o komunikacionoj aktivnosti korisnika. U tom smislu, operator nije duzan i ne
bi smeo da zadrZava podatak o lokaciji korisnika (samim tim i terminalne opreme) koji nije
bio komunikaciono aktivan. S obzirom na to da se pojedinacno sredstvo u mobilnoj mrezi
moze locirati iskljuivo preko korisnickog identiteta, dakle telefonskog broja (MSISDN),
formulacija ,trenutna lokacija“ ukazuje na nameru da se operator obaveZe na lociranje
korisnika koji nisu bili komunikaciono aktivni, odnosno nisu imali (uspesnu ili pokusanu)
komunikaciju, Sto izlazi iz okvira obaveze zadrzavanja podataka o komunikacijama utvrdene u
¢lanu 129. stav 1. tacka 2) Zakona o elektronskim komunikacijama.

2. Clan 21. Pravilnika utvrduje obavezu prenosa podataka o lokaciji sredstva za elektronsku
komunikaciju, ali nije do kraja jasan da li se ovaj zahtev odnosi i na sredstvo koje je uklju¢eno
ali nije imalo komunikacionih aktivnosti. Ako se ova obaveza odnosi i na komunikaciono
neaktivna sredstva, potrebno je regulisati pitanje ko, kada i po kom osnovu ¢e utvrditi



lokaciju sredstva od interesa, na osnovu ¢ega bi se generisati trazeni podaci o trenutnoj
lokaciji.

Predlazemo da se ovaj ¢lan pojasni, preformulise tako da bude u skladu sa zakonom ili izbriSe.



