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U ELEKTERONSKO] TRGOV N

Sta treba znati pre, prilikom i nakon

# Digitalna agenda



Kako da proverite pouzdanost
internet prodavca?

Kako da budete bezbedni tokom
kupovine na Internetu?

Sta sve moZete da
kupite na Internetu?




Ovaj prirucnik ¢e vam pomogi da postanete samopouzdan kupac na Internetu.

Naucite kako da:

e budete bezbedni prilikom kupovine na Internetu;

e  zastitite svoje licne podatke;

e prepoznate prevare na Internetu i zastitite se od njih;

e  koristite Internet za detaljno informisanje pre kupovine;

e prodete kroz sve korake i procedure prilikom kupovine na Internetu;

e  zastitite sebe od nesavesnih prodavaca.

Saznacete Sta su:

e razlikeislicnostiizmedu kupovine u domacim i inostranim internet prodavnicama;
e platne kartice, internet kartice, e-banking, m-banking;

e sistemi Google Checkout, Skrill (MoneyBookers), PayPal, QVoucher, PlatiMo;

e carinske procedure i troSkovi nakon kupovine;

e zakonske odredbe koje Stite vasa prava kao kupca na Internetu;

e reSenja u slucaju reklamacije ili spora sa prodavcem.

Slededi ova jednostavna i iscrpna uputstva za kupovinu na Internetu, osecaéete se bezbedno i pouzdano, i pocecete da
uZivate u blagodetima kupovine iz svog doma, u vreme i na nacin koji vam odgovaraju!



Vodic za kupce u elektronskoj trgovini

Kako se kupuje putem Interneta?
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Sta sadrZi ugovor o kupovini
na Internetu?




Kojim karticama mozZe da
se placa na Internetu?

Kako roba stiZe do vas?

Sta je potrebno da znate kada
narucujete robu iz inostranstva?
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U vodicu su koriséeni delovi teksta iz dodatka Casopisa Sveta kompjutera — ,,eTrgovina za poCetnike“
(www.sk.rs/files/sk2o01101um.pdf, januar 2010), kao i broSura pod nazivom ,\Vodic za kupovinu preko Interneta“

u izdanju Ministarstva za trgovinu i usluge (http://mpt.gov.rs/postavljen/163/etrgovina-vodic.pdf, oktobar 2009).
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Ovaj vodi€ objavljen je pod Creative Commons licencom BY-NC-SA 3.0, koja dozvoljava

nekomercijalnu upotrebu, uz obavezno navodenje izvora. Ako koristite delove ovog vodic¢a u
svom delu, preradu morate da distribuirate pod istom ili slicnom licencom. Tekst licence u celini

je dostupan na adresi http://creativecommons.org/licenses/by-nc-sa/3.0/rs/

Ovaj vodic u elektronskom obliku moZete preuzeti na adresi http://digitalnaagenda.gov.rs/ekupovina
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PREDGOVOR



Za svaku kupovinu potrebni su novac, vreme i energija — izdvajanje vremena posle posla, ¢ekanje u redu za podizanje
novca, obilaZenje veéeg broja mesta u potrazi za dobrom ponudom, reSavanje problema prevoza kupljenih stvari.

Kupovinom na Internetu Stedite novac, vreme i energiju, jer pretraga proizvoda, nalaZenje najpovoljnijih cena, mesta za
kupovinu, iskustva drugih kupaca, a i sama kupovina — od izbora proizvoda, do pla¢anja — mogu da se obave iz fotelje i u
vreme koje vama najviSe odgovara — 24 ¢asa dnevno, vikendima i praznicima.

Cesto se pogresno misli da je kupovina na Internetu rizi¢nija od tradicionalnih nacina kupovine ili da nije zakonski
uredena, pa su kupci izloZeni veéem stepenu rizika.

Istina je potpuno drugacija — kupovina na Internetu u veéini slucajeva nosi manje rizika zbog mogucénosti detaljnije
provere prodavca i iskustava drugih kupaca, kao i uslova za bolje upoznavanje sa uslovima kupovine, za Sta ¢esto
nemamo ni priliku, niti vreme kada kupujemo u radnji.

Placanje roba i usluga platnim karticama na Internetu podjednako je bezbedno kao i na POS terminalima u restoranima,
prodavnicama, na benzinskim pumpama. Stavige, na Internetu postoje servisi za posredovanje u bezbednom obavljaniju
placanja, koji pruzaju veci stepen sigurnosti u obavljanju transakcija od tradicionalnih nacina plaéanja.

Takode, u Srbiji su na snazi zakoni koji se posebno odnose na elektronsku trgovinu i koji pruZaju potrosacima ista prava
i isti nivo zasStite kao i prilikom tradicionalne kupovine (pravo na garanciju, povracaj robe, reklamaciju, raskid ugovora

i drugo). Najvazniji od pomenutih zakona su: Zakon o elektronskoj trgovini, Zakon o zastiti potroSaca i Zakon o zastiti
podataka o licnosti.

Kada se na kraju podvuce crta, kao najveci problemi u vezi sa kupovinom na Internetu ostaju — strah od nepoznatog i
manjak informacija.

Borba protiv ovih nepoznanica je osnovni cilj ovog vodi¢a — da na jednom mestu objedini najvaznije stvari koje treba znati
0 bezbednoj kupovini na Internetu i pomogne da steknete isti osecaj kontrole i sigurnosti prilikom kupovine na Internetu,
kao prilikom kupovine u bilo kojoj drugoj prodavnici.
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STA TREBA DA ZNATE PRE
KUPOVINE NA INTERNETU

Pre nego Sto pocnete sa kupovinom na Internetu, obratite paznju na sledece: odnosite
se prema licnim podacima odgovorno - pazite u kojoj meri i na kojim sajtovima
ih ostavljate, odlucite se za prodavca koji vam uliva poverenje i imajte u vidu da

kupujete u prodavnici koja ne mora biti u vasem gradu, vec na drugom kraju planete.
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Otvorena priroda Interneta omogucava svakome da se predstavi kako Zeli i ponudi bilo Sta na prodaju, a danasnje

tehnologije zastite podataka i komunikacije obezbeduju visok stepen bezbednosti vaseg novca i elektronskih transakcija.

Najvise problema u kupovini na Internetu nastaje zbog nepaznje samih korisnika.

Prema istraZivanju IDsafety.net, tek oko 11% svih prevara na svetu dogodi se usled krade privatnih podataka na
Internetu, dok se skoro polovina (43%) dogodi kao posledica gubitka papirnih dokumenata ili novcanika. Za kradu
podataka najcesce nisu odgovorni ljudi koje znate — do ¢ak 80% svih internet prevara dolazi zbog odgovaranja na
nezatrazene imejlove i elektronske poruke i dobrovoljnog prosledivanja licnih podataka potpuno nepoznatim osobama.

Zato su, kao i van Interneta, informisanost, zdrav razum i umerena doza skepticizma prve linije odbrane. Jednostavno, ne
radite ono Sto ne biste radili van Interneta — uvek se upoznajte sa osnovnim podacima o prodavcu i internet prodavnici
pre kupovine, ne delite svoje licne podatke sa nepoznatim osobama, upoznajte se sa iskustvima drugih kupaca.

Savet:

Na Internetu nemojte raditi nista sto ne biste radili u svakodnevnom Zivotu.

Ako se dodatno pridrzavate jednostavnih saveta iz teksta u nastavku, moZete biti sigurni da ¢e vase transakcije proci u
najboljem redu, verovatno sigurnije nego prilikom kupovine van Interneta.
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Kako proveriti pouzdanost prodavca i prodavnice

@ Internet vam ne deluje kao bezbedno mesto za kupovinu? Gresite, tu ste Cesto
bezbedniji nego na ulici ili u prodavnici iza coska.
U ovom poglavlju ¢ete saznati koje podatke treba da proverite pre kupovine u
internet prodavnici i kako da proverite reputaciju prodavca.
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Osnovni podaci o prodavcu i prodavnici

Kada na nekoj od internet prodavnica nadete proizvod koji Zelite da kupite, nije na odmet pre kupovine proveriti o kakvoj

se prodavnici radi i ko stoji iza sajta koji vas mami dobrim ponudama.

Pouzdana internet prodavnica treba da sadrZi, najmanje, sledece:

Potpune i detaljne podatke o proizvodima u ponudi (haziv, vrsta, sastav, kvalitet, koli¢ina, proizvodac, zemlja
porekla, datum proizvodnje, rok upotrebe, upozorenja o mogucoj Stetnosti, itd.);

Jasno iskazane cene, troskove koji su ukljuceni u cenu (i one koji nisu), troskove dostave i dodatne troskove;

Podatke o nacinima plac¢anja i primenjenim standardima za obezbedivanje bezbednosti transakcija i licnih
podataka (kao $to su brojevi platnih kartica, brojevi telefona, adrese stanovanja, itd.);

Informacije o prikupljanju i obradi li¢nih podataka;
Osnovne podatke o prodavcu i kontakt podatke;
Uslove pod kojima se obavlja prodaja (ugovor i opsti uslovi poslovanja);

Obavestenja o potrosackim pravima (povracaj robe, povracaj novca, garancija itd.) i podaci o korisni¢koj podrsci
koja je na raspolaganju.

Sto se tice osnovnih podataka o prodavcu, internet prodavnica bi trebalo da sadr¥i:

Naziv firme ili puno ime preduzetnika - vlasnika internet prodavnice, kao i adresu sedista;
Osnovne kontakt podatke, poput imejl adrese i broja telefona;
Podatke o upisu prodavca u privredni registar i poreski registar (naziv registra, maticni broj firme i poreski broj);

Podatke o dozvolama za obavljanje delatnosti koje su izdate prodavcu i podaci o ¢lanstvu prodavca u
profesionalnim ili strukovnim udruZenjima, ako je obavljanje delatnosti uslovljeno posedovanjem posebne
dozvoleili clanstvom u nekom profesionalnom ili strukovnom udruZenju (recimo, za promet lekova i opasnih
hemikalija, pruZanje projektantskih usluga itd.).

Ako internet prodavnica sadrZi sve ove podatke, moZete biti prilicno sigurni da imate posla sa kredibilnim prodavcem,

koji ne pokuSava da prikrije bitne informacije i koji je pokazao da poznaje i poStuje propise.t3

Prilikom kupovine robe na aukcijskim sajtovima, kao $to su Limundo.com ili eBay.com, proverite samog ponudaca robe —

da li je pruZzio osnovne informacije o sebi, koliko dugo nudi robu preko aukcijskog sajta, kakvi su komentari drugih kupaca
0 njemu, itd.
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Ako Zelite dodatnu proveru ili su vam potrebne dodatne informacije o prodavcu ili ponudi, ne oklevajte da ih pozovete
telefonom ili da im po3aljete imejl. U najvecem broju slucajeva odgovor Ce stici vrlo brzo (najcesce u toku istog radnog
dana ili najkasnije sledeceg), a ako se to ne desi, imacete razlog za dodatnu opreznost i detaljnije provere pre kupovine.

Provera podataka u javnim registrima

Domaca pravna lica i preduzetnici,
kao i predstavniStva inostranih
kompanija, moraju biti upisani u
evidenciju Agencije za privredne
registre (APR).45

Pretragom baze APR na adresi
http://apr.gov.rs dobicete podatke

o osnivaCima, datumu osnivanja,
adresi sediSta, ovlaéenim licima,
osnovnoj delatnosti. Takode, moguce

je proveriti finansijske izvestaje o i e o
poslovanju u poslednjih nekoliko

godina.

::f_\‘.:;‘;::l;‘-.lnj_;‘-;x'”. RN E518 FETID Abelnid | CRRNEY CHML DRIRCEI0H | R 8H0] HAGMENOCTE
Korisno je proveriti i podatke o
poslovnim racunima domadih
prodavaca. Jedinstveni registar

rauna moZe se pretraziti na

sajtu Narodne banke Srbije
www.nbs.rs/export/sites/default/internet/latinica/67/rir.html Tu se nalaze javni podaci o otvorenim racunima pravnih
lica i preduzetnika kod poslovnih banaka, tako da se prostom pretragom po nazivu firme, broju njenog racuna, poreskom
ili maticnom broju, lako moZe saznati da li su racuni aktivni ili su u blokadi.

0d koristi vam takode moZze biti i podatak o tome da li je prodavac uklju¢en u PDV sistem. To se moZe proveriti na sajtu
Poreske uprave www.poreskauprava.gov.rs/sr/index.jsp?page=pdv/registar.jsp

Na sajtu agencije MENA, mozZete pronaci linkove prema veéem broju raznih javnih registara i baza podataka, koji vam
mogu biti od koristi prilikom provere prodavca: www.mena.rs/pretraga/provera i _pretraga.html




Provera podataka o internet domenu prodavnice
Internet domen je tekstualna oznaka koja na jedinstven nacin oznacava skup uredaja ili servisa na Internetu.

Domen se sastoji iz naziva (eng. hostname), koji oznacava vlasnika domena, naziv internet prodavnice i sl, kao i nastavka
(eng. top-level domain, TLD), koji oznaCava pripadnost domena nekom registru nacionalnih ili generickih domena.
Nacionalni TLD su na primer.rs u slucaju Srbije ili .de u sluc¢aju Nemacke, dok su genericki TLD opSte namene recimo
.com, .net, .org, .info, .biz i slicno.

Primeri domena su ,,google.com®, gde je ,,google“ nazivdomena veb pretraZzivaca Google, a ,,.com* nastavakili TLD, ,,beg.
aero“ — Beogradski aerodrom ili ,,rts.rs“ — Radio-televizija Srbije.

Cest je slu¢aj da su iste internet prodavnice dostupne preko vide razliitih internet domena (recimo, http://donesi.com,
http://donesi.rs i http://donesi.ba)

Svaki registar internet domena ima svoju WHOIS bazu u kojoj se nalaze javni podaci o vlasnicima domena, kontaktima za
domen, podacima o tome kada je domen registrovan, da li je aktivan i sl.

Podatke o .rs domenima moZete proveriti u bazi Registra nacionalnog internet domena Srbije (RNIDS) na adresi
http://rnids.rs/lat/whois-upit

Podatke o najpopularnijim generickim domenima, kao $to .com, .net, .org, .info, .biz itd., moZete proveriti na adresi
www.internic.net/whois.html

Za kompletan spisak registara internet domena i adresa na kojima moZete proveriti WHOIS podatke o domenima
pogledajte sajt http://whois365.com/en/listtld

Neka vas ne obeshrabri ukoliko se dogodi da u WHOIS bazi nekad ne pronadete kontakt pravog vlasnika domena
internet prodavnice, ve¢ podatke o internet provajderu prodavca ili agenciji koju je prodavac angaZovao za izradu veb-
sajta prodavnice. Mnogi registri omogucavaju vlasnicima internet domena da aktiviraju zastitu privatnosti (eng. WHOIS
privacy), slicno kao kod telefonskih imenika, pa se prilikom prikaza podataka o domenu ne ispisuju identifikacioni i
kontakt podaci. Ovo ne znaci da prodavnica nije sigurna, ve¢ da treba paZljivo proveriti i ostale faktore sigurnosti.

17



18

Vodic za kupce u elektronskoj trgovini

Iskustva drugih kupaca

Sasvim je prirodno biti oprezan pri prvoj kupovini iz neke internet prodavnice. O reputaciji prodavnice i prodavca, kao i o
iskustvima sa isporukama, reklamacijama, kvalitetom usluge, korisnickom podrskom i sl. moguce je informisati se i od
drugih kupaca.

Bolje internet prodavnice na sopstvenim sajtovima omogucavaju korisnicima da sami ocenjuju svaki proizvod, uslugu ili
prodavca i piSu sopstvene utiske. Ovo je narocito prisutno na sajtovima koji se bave kataloSkom prodajom, aukcijskom
prodajom, prodajom turistickih aranZmana i hotelskog smestaja. Medutim, postoje i specijalizovani servisi za ocenjivanje

prodavnica, poput domaceg sajta http://oceni.rs.

Ako internet prodavnica direktno ne nudi iskustva drugih korisnika, pokusajte da na nekom od veb pretrazivaca — Google,
Bing, Yahoo, itd. — unesete klju¢nu re¢ ,.kupovina®, ,,iskustvo®ili ,,prikaz“, pa u nastavku ime proizvoda ili usluge.

Medu rezultatima pretrage naci Cete recenzije iz Casopisa, diskusije na forumima i utiske sa druStvenih mreZza. Isti upit
moZete ponoviti i sa nazivom internet prodavnice, dodajuéi pored njega fraze kao Sto su ,lo3a usluga®, ,reklamacija®,
»rok isporuke®, ,zadovoljan“, ,,nezadovoljan®. Lo3a usluga vrlo brzo ispliva na Internetu, ali postoji dosta primera i da
zadovoljni kupac javno pohvali internet prodavnicu s kojom je poslovao.

Ova jednostavna provera reputacije, osim na veb pretrazivacima, moguca je i na drustvenim mreZama, pa upit
sa nazivom prodavnice ili proizvoda moZete ponoviti na Facebooku (http://facebook.com/search) i Twitteru
(http://twitter.com/search).

Savet:

Proverite reputaciju prodavca i prodavnice na drustvenim mreZama i forumima.

Nije loSe znati da na Internetu ima puno onih koji su spremni da podele sa vama sve 3to znaju o nekom proizvodu ili
kupovini na nekoj od internet prodavnica. Iskoristite ovu Sansu i uzmite tu besplatnu pomo¢ — na forumima, tako Sto cete
u odgovarajucoj temi jednostavno postaviti pitanje o konkretnom proizvodu ili internet prodavnici. Slicno moZete uraditi
na druStvenim mreZzama — pitajte vase prijatelje (i njihove prijatelje) preko Facebooka ili Twittera da li je neko kupovao
odredeni proizvod iliima neka iskustva sa odredenim prodavcem.

Veoma je Cest slucaj da su na Facebooku i Twitteru licno prisutni predstavnici kompanija, pa ¢ete dobiti informacije iz prve
ruke, a mnoge firme koriste druStvene mreZe za odgovaranje na pitanja i reSavanje Zalbi kupaca.



Pre kupovine, naoruZajte se informacijama i znanjem.

Uradite mali istraZivacki zadatak: proverite prodavca (pregledajte sajt internet
prodavnice, sajt APR, Narodne banke i ostale registre), proverite iskustva
drugih kupaca (postavite pitanje, ukljucite se u diskusiju, koristite drustvene
mreZe i pretraZivanje Interneta po klju¢nim recima od znacaja za kupovinu na
odredenom sajtu). Tek onda donesite svoju odluku o kupovini.

Pouzdanost se odreduje na osnovu mnogih elemenata, kao i kod klasi¢nih
prodavnica. Da li biste svoje poverenje bezrezervno dali tek otvorenoj prodavnici
u kraju, koja nudi primamljivo niske cene, ali nema istaknutu firmu, fiskalnu kasu
i prodavce koji su u stanju da vam pruZe potrebne informacije pre kupovine?
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Plasite se virusa, Spijunskih programa, prevara i krade podataka? Znanje iz ovog
poglavlja omogucice vam da se osecate bezbednije prilikom koriscenja racunara,
unosenja licnih podataka i kupovine na Internetu.

Najvaznija lekcija: redovno odrZavajte higijenu racunara i ne nasedajte na
slatkorecive pokusaje prevare. Na Internetu, kao i u svakodnevnom Zivotu,
postoje stvari koje zaista zvuce previse dobro da bi bile istinite...



Osnovno o bezbednosti

Nema niSta lepSe nego kada kupovinu ili platanje moZete obaviti iz svog doma, sa svog racunara. Ipak, prilikom kupovine
i placanja preko Interneta, prenose se licni podaci kao 3to su: brojevi telefona, platnih kartica, lozinke i slicno. Ovakvi
podaci su i pre pojave Interneta bili na meti kradljivaca i prevaranata, pa Internet nije izuzetak Sto se toga tice. Zato je
neophodno obezbediti da vasi podaci uvek budu zasticeni od uniStenja i krade.

Zastita od virusa i Spijunskih programa

Racunarski virusi i Spijunski programi (eng. spyware) su f " '
zlonamerni programi koji mogu unistiti vaSe podatke ili o n VC' St'
nepozvanim osobama omoguciti pristup vasim licnim

podacima.

Glavni nacin Sirenja ovih zlonamernih programa jeste razmena
»zaraZzenih“ fajlova izmedu korisnika. Virus ili Spijunski program

2 AVG

racunar, preko priloga elektronske poSte koju primate (eng. attachment) i fajlova koje preuzimate sa sa Interneta.

moZete ,pokupiti“ sa prenosivih uredaja za skladiStenje
podataka, poput USB memorija, prenosivih diskova, audio/
video plejera i drugih sli¢nih uredaja koje prikljucujete na vas

Najbolja prevencija je posedovanje i redovno aZuriranje antivirusnog i antispyware programa. Na Internetu se
mogu preuzeti besplatni programi ovog tipa, kao Sto su Avast! (http://avast.com) Microsoft Windows Defender
(www.microsoft.com/windows/products/winfamily/defender) ili AVG (http://free.avg.com).

Kada na racunaru instalirate neki od ovih programa, oni ée sami sebe aZurirati preko Interneta i obavestavati vas o svim
potencijalno zlonamernim programima koje otkriju, bilo da se radi o fajlovima uskladiStenim na prenosnim uredajima koji
se prikljuCuju na racunar, fajlovima koji su prikaceni uz imejl poruke ili fajlovima koji se preuzimaju sa Interneta.

Savet:

Postarajte se da vas veb citac i antivirusni program budu uvek aZurni.

Kada su u pitanju imejl poruke, posebnu paznju treba obratiti na nezatraZzene poruke ili SPAM poruke tj. poruke koje stiZu
na vasu imejl adresu od osoba koje ne poznajete i koje niste trazili. Nezatrazene poruke su glavni izvor zaraze virusima i
Spijunskim programima, ali i poCetna tacka za internet prevare (o kojima ¢e vise reCi biti u narednim poglavljima). Vecina
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programa za elektronsku po3tu automatski filtrira i obeleZava ovakve poruke kao ,,Spam*“ili ,,Trash®, ali automatska
zastita od nezatrazenih poruka nije 100% efikasna. Zato ne treba otvarati priloge u porukama koje dolaze od nepoznatih
ljudi ili poruke koje ne ocekujete ili niste traZili. Takode, na takve poruke ne treba odgovarati, ne treba ih prosledivati
dalje, vec ih je najbolje ignorisati ili obrisati.

U osnovnu racunarsku higijenu spada i redovno instaliranje novih verzija operativnog sistema i programa koje koristite
na racunaru (narocito veb Citaca, programa za elektronsku postu, brzu razmenu kratkih poruka, audio/video razgovore,
razmenu fajlova i drugih programa koji koriste vezu sa Internetom), jer nove verzije redovno donose ispravke uocenih
bezbednosnih problema. Cesto e vas prijatelji savetovati da je neki veb ¢ita¢ bolji od onoga koga trenutno koristite, ali,
bez obzira za koji se odlucite, vrlo je bitno da uvek koristite najnoviju dostupnu verziju.

Bezhednost heZiéne mreze

Ako jedan internet priklju¢ak u vasem domu deli vise racunara i drugih uredaja (recimo, mobilnih telefona) preko beZi¢nog
mreZnog uredaja (eng. wireless access point), pobrinite se da taj uredaj bude ispravno podesen.

Naime, beZicni mrezni uredaj bi trebalo podesiti prema korisnickom uputstvu tako da na njega mogu da se povezu samo
»poznati uredaji“ (racunari, telefoni i ostali uredaji u domu koji treba da imaju pristup Internetu), dok bi pristup svim
drugim uredajima trebalo da bude zabranjen (eng. MAC filtering). Takode, preporucljivo je aktiviranje opcije za Sifrovanje
beZicne komunikacije (eng. Wireless Protected Access Il — WPA2).

Korisnicki nalozi i lozinke

Ako raCunar u vasem domu upotrebljava vise korisnika, bilo bi dobro napraviti poseban korisnicki nalog, sa posebnom
lozinkom, za svakog od njih.

Izbor dobre lozinke je umetnost za sebe. Veéina prirucnika o lozinkama reci ¢e vam da dobra lozinka ne bi trebalo da bude
kraca od 6-8 znakova, a veoma je korisno upotrebljavati razmake (ako su dozvoljeni) tj. lozinku sastaviti od nekoliko reci
razdvojenih razmacima. Kombinovanje velikih i malih slova takode je poZeljno, a ubacivanje cifara i specijalnih znakova
(1#%$) dodatno oteZava pogadanije ili poku3aje desifrovanja lozinke.

Prilikom sastavljanja lozinke izbegavajte upotrebu imena i drugih podataka koji su javno dostupni i mogu se lako dovesti u
vezu sa vama, kao Sto su vase ime ili nadimak, imena i nadimci ¢lanova vase porodice, datumi rodenja, brojevi telefona itd.

Na sajtu http://howsecureismypassword.net jednostavnim ukucavanjem neke lozinke moZete videti koliko je sigurna,
odnosno, koliko bi vremena trebalo uloZiti da bi se deSifrovala. Slabe lozinke se mogu deSifrovati za sat-dva, a one zaista
jake prakti¢no nikada.



U Vazno:
o

Pazljivo birajte i cuvajte svoje lozinke, jer su one vasa prva linija odbrane na
Internetu!

Strogo obratite paZznju da nikako ne koristite istu lozinku na razli¢itim servisima i da ih povremeno menjate. Dakle, odaberite
razlicite lozinke za pristup vasem racunaru, elektronskoj posti, Facebooku, Twitteru, servisima elektronskog bankarstva itd. U
suprotnom, moZete do¢i u veoma rizi¢nu situaciju, da eventualno otkrivanje jedne lozinke ugrozi sve vase naloge.

Isto kao $to na ulici necete ostaviti nadohvat ruke bilo kome svoju torbu ili novcanik, tako ni licne podatke (lozinke, PIN
kodove, brojeve platnih kartica i sl.) ne smete ostavljati na poledini tastature kancelarijskog racunara, na poslednjoj
stranici planera, niti ih pisati na samolepljive papiri¢e, pa kaciti na zid kancelarije ili, jo3 gore, na monitor racunara.

Za memorisanje velikog broja (relativno komplikovanih) lozinki nije loSe koristiti neki od programa za
upravljanje lozinkama (eng. password managers), kao 3to su, recimo, KeePass (http://keepass.info) ili LastPass
(http://lastpass.com).

Ako licne podatke cuvate u mobilnom telefonu, obavezno koristite neku aplikaciju koja zahteva unos lozinke, kako biste
se koliko-toliko osigurali u slucaju eventualnog gubitka telefona.

Vasa lozinka je vaSa stvar i nemojte je deliti nikada i ni sa kim. Znajte i da vas banka nikada nece zvati telefonom ili vam poslati
poruku i traZiti od vas da izdiktirate ili poSaljete licne podatke kao 3to su lozinke, PIN kodovi, brojevi platnih kartica i slicno. Isto
vaZiizavasSeginternet provajdera, Facebook, Twitter, Skrill (MoneyBookers), Google Checkout, PayPal, itd.

Ako primite takav zahtev telefonom ili putem elektronske poste, gotovo je uvek re¢ o pokusaju prevare. Nemojte davati licne
podatke, ve¢ okoncajte razgovor i nemojte odgovarati na imejl. Umesto toga, pronadite pravi sajt banke, internet provajdera,
drustvene mreZe ili internet prodavnice (ako ne znate pravu adresu, moZete je lako naci upitom na veb pretrazivacima) i preko
zvani¢nih kanala komunikacije, koje éete tamo naci, sami proverite da li eventualno postoji neki problem.

Upotreba tudih i javnih raéunara

Upotrebu tudih ili javnih raunara (kao $to su racunari u kafi¢ima, bibliotekama i na drugim javnim mestima) za proveru
elektronske poste, pristup druStvenim mrezama, uslugama elektronskog bankarstva ili kupovinu na Internetu treba
svesti na najmanju mogucu meru, jer ne mozete biti sigurni da su opremljeni aZurnim antivirusnim programima, da ve¢
nisu ,,zarazeni“ nekim virusom ili Spijunskim programom koji ¢e ugroziti bezbednost vasih podataka, lozinki, brojeva
platnih kartica i sli¢no.
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Ako bas morate da koristite tudi ili javni racunar, prvo podesite veb Citac tako da ne pamti lozinke koje kucate, adrese i
druge podatke (recimo, privremene fajlove) sajtova koje posecujete, kljucne reCi koje kucate na veb pretraZivacima, itd.
U veb Citacu Internet Explorer ova opcija se zove ,,InPrivate Browsing“, u FireFoxu i Safariju ,,Private Browsing®, u ¢itacu
Chrome ,,Incognito Window*, a u Operi ,,Private Window*.

Imajte na umu da pomenuta opcija zaStite privatnosti prestaje da vaZi kada zatvorite veb ¢itac, pa ne zaboravite da je
aktivirate svaki put kada bas morate da pristupate Internetu sa tudeg ili javnog racunara.

Bezbednost unosa podataka na veb-sajtovima

Imajte u vidu da sve veb stranice, gde se unose podaci o platnim karticama i 8 https://okshop.rs

drugi licni podaci, moraju biti osigurani.
okshop.rs
The identity of this website has been verified

Dakle, prva stvar na koju treba da obratite paznju kada se prijavljujete na svoj by Starfield Secure Certification Authority.

X . . A . A Certificate information
imejl nalog, na Facebook ili Twitter, kada popunjavate formulare za otvaranje
Your connection to okshop.rs is encrypted

korisnickog naloga na internet prodavnicama, kada unosite podatke za with 256-bit encryption.
plac¢anje i sli¢no, jeste adresa internet sajta u veb citacu. The connection uses TLS 1.0,

The connection is encrypted using

U polju za unos i prikaz adrese veb-sajta obi¢no se ispred naziva sajta AES_256_CBC, with SHAI for message

authentication and DHE_RSA as the key
exchange mechanism.

nalazi deo koji oznacava komunikacioni protokol. Standardni protokol za
komunikaciju na Vebu je HTTP (eng. Hyper Text Transfer Protocol), zbog Cega
vecina adresa veb-sajtova pocinje sa ,,http://“.

The connection is not compressed.

Site information
You have never visited this site before today.

Medutim, HTTP nije dovoljan kada se radi o unosu licnih podataka, pa se

What do these mean?

umesto njega koristi HTTPS (eng. Hyper Text Transfer Protocol Secured), koji
omogucava proveru autenti¢nosti veb-sajta sa kojim se komunicira i bezbedan
prenos podataka.

Pre uspostavljanja sigurne veze, veb-sajt se identifikuje svojim jedinstvenim sertifikatom. i httpS'//
Podaci o sertifikatu se mogu proveriti klikom na sli¢icu katanca, koji se obi¢no nalazi u |
polju sa adresom sajta.

./-
Osim 3to stranice osigurane ispravnim SSL/TLS sertifikatom umesto sa ,,http://“ pocinju ' A https.//
sa ,https://“, zavisno od veb Citaca, polje sa adresom sajta bice prikazano zelenom ili i
Zutom bojom, uz sli¢icu zakljuanog katanca.

Ako je sertifikat sajta nevaZeéi (ako je istekao ili je opozvan) ili na stranici postoje x b“pg.//

elementi koji nisu zaSticeni veb Citac e vas upozoriti o tome. NajceSée se upozorenje



prikazuje u posebnom prozoru, gde se korisnik obaveStava o mogucim rizicima i o tome da nastavlja na sopstvenu
odgovornost. Ako se korisnik ipak opredeli za pristup sajtu sa neispravnim sertifikatom, zavisno od veb ¢itaca, polje sa
adresom sajta bice prikazano crvenom bojom, adresa sajta Ce pocinjati sa ,https+£“, uz sli¢icu katanca.

Jo$ par saveta za mirniji san

Ako to do sada niste uradili, pravo je vreme da otvorite naloge za elektronsko bankarstvo za sve bankovne racune koje
posedujete. Ovo ne samo da ¢e vam omoguciti da mesecne i druge obaveze placate bez gubljenja dragocenog vremena,
cekajuéi u redovima pred Salterima, ve¢ ¢e vam pruZziti mogucnost trenutnog uvida u vaSe prihode i rashode. Tako cete
lakSe i ceSée moci da proveravate stanje na vasim racunima i na vreme opazite eventualne ,,sumnjive* transakcije,
troSkove ili Cekove (pogledajte poglavlje E-banking, m-banking i placanje op3tom uplatnicom).

Takode je korisno, za sve racune i platne kartice, aktivirati mogucénost slanja SMS poruke na mobilni telefon nakon svih
promena (uplata/isplata) koje nastupe.
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NajcesSce prevare na Internetu

Internet je nekim starim oblicima prevara, koje su postojale i pre njegovog nastanka, udahnuo novi Zivot, jer je
napadacima omogucio jednostavniji pristup vec¢em broju potencijalnih Zrtava i ubrzao komunikaciju, ali i svojom
medunarodnom dimenzijom oteZao brzo otkrivanje pocinilaca prevare.

U nastavku ¢emo videti kako na Internetu funkcioniSu dve takve prevare — krada osetljivih licnih podataka i prevara sa
uplatama za lazne troSkove.

ew o

Krada liénih podataka

NajcesCi oblik prevare na Internetu je krada licnih podatka tzv. fiSing (eng. phishing). Radi se o paZljivo smisljenoj
manipulaciji sa ciliem navodenja Zrtve da napadacu posalje svoje licne podatke, kao $to su ime i prezime, ime korisnickog
naloga i lozinka, broj telefona, adresa stanovanja, godina rodenja, JMBG, broj platne kartice, broj bankovnog rac¢una, PIN
kod, itd.

U Vazno!
o

Ne dostavljajte svoje licne podatke putem elektronske poste na zahtev
nepoznatih ljudi ili ,,poznatih“ institucija.

Prevara pocinje tako $to napadac Salje istu poruku na veliki broj imejl adresa. lako najveci broj primalaca ignoriSe
nezatrazene poruke, mali broj njih se ipak ,,upeca“ i postaje Zrtva prevare. Imajuci u vidu da napadaci 3alju milione
ovakvih poruka, svega nekoliko lakovernih meta je dovoljno da ovaj vid prevare ucini veoma isplativim za prevarante.

U poruci se po pravilu koriste vizuelni elementi i drugi sadrZaji (logo, boje, oblik slova, kontakt podaci, slogani i sl.), koji
podsecaju na poslovnu komunikaciju banke, internet provajdera, drustvene mreZe, internet prodavnice ili nekog drugog
Cije usluge koristi veliki broj ljudi. Ovom laznom porukom Zrtva se obi¢no obavesStava da je doslo do neke situacije zbog
koje je neophodno dostaviti odredene licne podatke, odgovorom na poruku ili prijavljivanjem na veb-sajtu navedenom
u poruci (i ovaj veb-sajt je naravno laZan, ali je, poput imejl poruke, paZljivo napravljen tako da vizuelno, po sadrzaju i
internet adresi podseca na zvanicni sajt).

Ako primite takvu imejl poruku, vrlo verovatno se radi o poku3aju prevare. Bitno je ponovo naglasiti da vam banka,
internet provajder, druStvena mreZa ili internet prodavnica nikada nece poslati takvu poruku i zahtevati vase licne
podatke. Ne zaboravite da ste im svoje licne podatke ve¢ ranije dali.



Dakle, bez obzira koliko primljena poruka delovala verodostojno, nemojte odgovarati na nju, niti otvarati veze prema veb-
sajtovima navedenim u njoj. Umesto toga, pronadite pravi sajt banke, internet provajdera, drustvene mreze ili internet
prodavnice (ako ne znate pravu adresu, moZete je lako naci upitom na veb pretraZivacima) i preko zvanicnih kanala
komunikacije, koje ¢ete tamo naci, sami proverite da li eventualno postoji neki problem.

Prevara sa uplatama za laZzne troSkove
Drugi oblik najcesce prevare, koja se na Internetu srece u velikom broju varijanti, takode pocinje prijemom nezatrazene
elektronske poste.

Tekst poruke se razlikuje, od slucaja do slucaja, ali se napadac najcesce lazno predstavlja kao osoba koja ima saznanje o
velikoj koli¢ini novca, koji stoji ,zamrznut“ na racunu u nekoj banci. Pomenuti novac (obi¢no se radi o milionskim sumama) je
navodno pripadao nedavno svrgnutom diktatoru, nekoj osobi u egzilu ili bogatasu koji je poginuo u avionskoj nesreci.

Cesti su i slu¢ajevi gde se Zrtva obavestava o navodnom milionskom dobitku na kladionici ili lutriji, u kojoj nije
ucestvovao, ili o ogromnom nasledstvu, nakon smrti rodaka iz inostranstva za koga, do tada, nije Cuo.

U Niste uplatili tiket za lutriju na Internetu? Dakle, niste ni mogli da osvojite super

o

premiju. Na Internetu, kao i u svakodnevnom Zivotu, postoje stvari koje zaista
zvuce previse dobro da bi bile istinite...

Ako se Zrtva odluci na saradnju, napadac ¢e joj poslati skenirane dokumente koji navodno dokazuju postojanje novca.
U nekim slucajevima, primalac ¢e dobiti i dodatne dokaze u vidu fotografije nekada3njeg vlasnika bogatstva, kopiju
testamenta, ¢lanak iz novina, potvrdu o stanju na racunu sa memorandumom banke i slicno. Naravno, u svakom od ovih
slucajeva radi se o novcu koji ne postoji, a svi poslati dokumenti su falsifikovani.

Posto pridobije poverenje Zrtve, napadac odjednom nailazi na ,,poteSkoce” prilikom prenosa i moli Zrtvu za nov€anu
pozajmicu, radi podmicivanja kolege, ili za potrebe pokrivanja administrativnih troSkova. Vremenom ovi troskovi rastu, a
Zrtva, imajuéi u vidu bogatstvo koje je na dohvat ruke, finansira sve ,,troSkove*.

Bududi da se radi o nepostojecem novcu, napadac moZe da odlaZe njegov navodni prenos sve dok Zrtva ima strpljenja ili
novca. Koristedi sofisticirane psiholoSke trikove, vest napadac, za kratko vreme, moZe da ostavi svoju Zrtvu u dugovima.

Ovaj vid prevare Cesto ostaje neotkriven zbog Cinjenice da Zrtva ponekad nije ni svesna da je bila prevarena, ili ju je
sramota da govori o prevari u koju je namamljena svojom pohlepom.
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Druge prevare

Na Internetu, kao uostalom i van Interneta, prisutan je veliki broj razlicitih prevara. Ako vam se neka ponuda koju ste
primili u nezatraZenoj elektronskoj posti, koju ste videli na drustvenoj mreZi ili negde drugde na Internetu, ucini previse
dobrom da bi bila istinita, vrlo je verovatno da ste u pravu.

Takode, obratite paZnju da se broj prevara poveéava tokom vanrednih situacija i dogadaja koji zaokupljaju paznju velikog
broja ljudi i medija. Prevaranti se ne ustru€avaju da zarade na tudoj nesreci, pa nije redak slu¢aj da se posle nekog
katastrofalnog zemljotresa, poplave ili neke druge nesrece, pored sajtova koji zaista prikupljaju pomo¢ za ugrozena
podrucja, pojavi i odredeni broj laznih sajtova.

Zato je korisno proveriti sajtove koji se bave prevarama na Internetu kao Sto su http://lookstoogoodtobetrue.com,

http://snopes.com ili domaci http://prevara.info i http://informacija.rs.

Kao i u slucaju provere pouzdanosti internet prodavca, savet o tome da li je neSto prevara ili nije, moZete potraZiti na
drustvenim mreZama i internet forumima.

Sta ako ipak postanete Zrtva prevare

U slucaju da ipak postanete Zrtva prevare, krade podataka ili zloupotrebe platne kartice, reagujte odmah i bez oklevanja.

Ako izgubite ili vam ukradu racunar, telefon ili prenosni uredaj, na kome ste ¢uvali lozinke i druge licne podatke,
promenite odmah sve lozinke. Promena velikog broja lozinki uvek je naporan posao, ali cena zloupotrebe vasih podataka
je daleko veca.

Ako izgubite platnu karticu ili primetite ,,sumnjive* stavke na izvodima o prometu sa racuna, pozovite banku, konsultujte
se i, ako je potrebno, deaktivirajte platne kartice. Ako izgubite telefon sa koga ste koristili usluge mobilnog bankarstva,
opozovite mogucnost koris¢enja tog telefona za pristup vasim racunima i placanjima, itd.

Korisno je znati da su domacim zakonima (u prvom redu Krivi¢nim zakonikoms®), pokrivena tradicionalna krivicna dela
(krada, prevara, iznuda, ucena, itd.), koja se €ine uz upotrebu racunara i komunikacionih mreza, ali i krivicna dela koja
su specificna za informaciono-komunikacione tehnologije (kao Sto je neovlasceno koriscenje racunara, neovlasceni
pristup racunarskim sistemima, neovladcena izmena ili brisanje podataka, ometanje obrade podataka, izrada i Sirenje
raunarskih virusa, itd.).

Ako pretrpite vecu Stetu ili otkrijete neku veéu prevaru, moZete se obratiti posebnom Odeljenju za visokotehnoloski
kriminal pri MUP-u Srbije (www.mup.gov.rs) ili podneti prijavu posebnom Odeljenju za visokotehnoloSki kriminal ViSeg
javnog tuzilastva u Beogradu (http://beograd.vtk.jt.rs).




U Vazno!
(o]

Prijavite svaku prevaru, pokusaj zloupotrebe racunara, pokusaj krade ili
nesavesnog postupanja sa licnim podacima.

Ovi organi se bave istraZivanjem i gonjenjem krivi¢nih dela visokotehnoloSkog kriminala, koja nastanu na celoj teritoriji
Republike Srbije, a u svom radu ostvaruju saradnju sa slicnim organima u inostranstvu, saglasno propisima o organizaciji
i nadleznosti drzavnih organa za borbu protiv visokotehnolo$kog kriminala’.

U slucaju krade ili zloupotrebe licnih podataka ili ako smatrate da postupanje nekog prodavca nije u skladu sa Zakonom
0 zastiti podataka o li¢nosti, problem moZete prijaviti Povereniku za informacije od javnog znacaja i zastitu podataka o
licnosti (http://poverenik.rs).

= Bez sledeceg nema bezbedne kupovine na Internetu:

* Uvek koristite najaktuelniju verziju veb Citaca i antivirusnog programa.
« Cuvajte svoje lozinke i koristite razli¢ite lozinke za razli¢ite servise.

* Otuvorite Cetvore oCi i ne ostavljajte tragove iza sebe prilikom koriscenja javnih
ili tudih racunara.

* Ne otvarajte nezatrazene imejl poruke i priloge nepoznatih posiljalaca.

* Kupovinu i unos licnih podataka obavljajte samo na sajtovima koji su
zasticeni https:// protokolom.

29



Vodic za kupce u elektronskoj trgovini

STA TREBA DA ZNATE PRILIKOM

30

KUPOVINE NA INTERNETU

Krecemo u kupovinu! U ovom poglavlju cete saznati razliku izmedu kupovine
materijalnih i nematerijalnih dobara, koje su slicnosti i razlike izmedu kupovine u
domacim i inostranim internet prodavnicama. Upoznacemo vas sa celokupnim,
uobicajenim procesom kupovine na Internetu - od stavljanja artikala u korpu, preko
provere i slanja narudZbine, do placanja putem kartice, platnog naloga ili vaucera.

Saznacete sve i o razlicitim mogucnostima placanja u zemlji i inostranstvu.



Sta se moze kupiti preko Inferneta?

Pre nego $to udemo u proces narucivanja, korisno je znati razliku izmedu dva osnovna tipa proizvoda (u kontekstu
njihove distribucije), koji se mogu kupiti preko Interneta. Grubo ih moZemo podeliti na materijalne i nematerijalne.

Na materijalne proizvode smo navikli, zato Sto ih kupujemo veoma Cesto: odeca, obuca, elektronika, knjige, asopisi,
muzicki diskovi, igracke, itd. Drugim recima, sve ono $to mozemo da dodirnemo i $to moZe da se isporuci postom na
kuénu adresu.

Nematerijalni proizvodi su proizvodi u elektronskom obliku: softver, muzika, filmovi, video igre, krediti za telefoniranje,
itd. Oni se isporucuju putem samog Interneta, i to u obliku veza za preuzimanje (u slu¢aju softvera i muzike, na primer) ili
jednostavnog dodavanja kredita na korisnicki nalog kupaca (u slu¢aju kredita za telefoniranje, na primer).

Preko Interneta se, takode, mogu kupovati i razne vrste usluga. Neke usluge je moguce koristiti u realnom svetu, kao 3to
su, recimo, avio karte ili turisticki aranzmani, dok je druge usluge moguce koristiti iskljuc¢ivo na Internetu, poput prostora
za skladistenje podataka, internet domena i slicno.
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Kupovina sa domace ili inostrane internet prodavnice

Prva odluka koju morate da donesete kada krenete u kupovinu na Internetu jeste izbor izmedu domacih i inostranih
prodavnica.

Taj izborigra klju¢nu ulogu u razmatranju eventualnih poreza pri kupovini, carine pri uvozu u zemlju, ako je u pitanju
inostrani prodavac, i troskova transporta robe (troSkovi dostave i carine, naravno, otpadaju ako kupujete nematerijalni
proizvod ili uslugu koja vam se moZe pruZiti putem Interneta).

Sto se tice placanja, proizvod Cete platiti nekom od metoda koje vam ponudi prodavac.

Kada su domace internet prodavnice u pitanju, naj¢es¢e je podrZano placanje putem platnog naloga (5to se moZe obaviti
koris¢enjem e-bankinga ili opstom uplatnicom u banci ili po3ti), dok sajtovi koji prodaju robu nude i pla¢anje pouzecem
u gotovini ili platnom karticom. Sve veci broj domadih internet prodavnica nudi moguénost pla¢anja platnom karticom na
samom sajtu internet prodavnice,®o* dok je placanje vaucerom vrlo rasprostranjeno na domacim sajtovima za grupnu
kupovinu.® Takode, sve veci broj internet prodavnica nudi i neki oblik mobilnog placanja, o ¢emu Ce viSe reci biti u
posebnom poglavlju, Placanje.

Sto se tice placanja u inostranim internet prodavnicama, situacija je nesto drugacija. Dominantno je prisutna
mogucnost placanja platnim karticama ili putem servisa za posredovanje u internet trgovini (Google Checkout, Skrill
(MoneyBookers), PayPal i sli¢ni), dok je mogucnost placanja deviznom doznakom (eng. wire transfer) manje zastupljena.

Nakon obavljene kupovine, prodavac ¢e vam robu poslati putem poSte ili neke kurirske sluzbe, a troSkovi transporta
najce$ée padaju navas.

U Vazno!
o

Obratite pazZnju na troskove dostave prilikom kupovine u domacim internet
prodavnicama. Kada kupujete u inostranim internet prodavnicama, pored

troskova dostave imajte u vidu i moguce troskove prilikom uvoza (carina,

Spedicija).

Stvari su neSto komplikovanije prilikom kupovine robe iz inostranstva, jer u cenu robe ponekad ulaze porezi i carinski
troskovi, koji nisu uklju€eni u cenu proizvoda koja se moZe videti na sajtu. Zato je, pre kupovine na inostranoj internet

prodavnici, potrebno prouciti uslove kupovine i dostave robe, ali i upoznati se sa procedurom i troSkovima uvoza (obracun
carine, porezi, troskovi carinskog postupka), o ¢emu Ce vie reci biti u poglavljima Dostava robe i Uvozne procedure.



L

Punjenje korpe i slanje narudzhine

Na svakoj internet prodavnici naci ¢ete katalog proizvoda ili usluga sa opisima, slikama, cenama, koli¢inama, bojama i
drugim bitnim podacima o proizvodima koji su ponudeni na prodaju.

Ako prodavac na sajtu navodi cene proizvodaili usluga, uz to bi trebalo da su dostupne napomene o tome da li su u cenu
uklju€eni porezi i druge naknade (kao $to su manipulativni troSkovi, troskovi dostave i sl).

Zeljeni proizvod ili usluga smestaju se u virtuelnu ,korpu®, klikom na odgovarajuce dugme. Dodavanje proizvoda u korpu
se ponavlja za svaki Zeljeni proizvod ili uslugu, ¢ime se prakti¢no formira narudzbenica. Punjenje korpe ne znaci da je
kupovina zavr3ena i sve do momenta plac¢anja imate moguénost promene sadrZaja korpe (dodavanje i uklanjanje artikala,
promena kolicine, itd.) ili odustajanja od kupovine.

Kada Zelite da zavrsite narucivanje, odaberite opciju za kraj kupovine (dugme sa natpisom ,,Kraj kupovine®, ,,Po3alji
narudzbinu®, ,,Checkout®, ,,Buy Now“ i slicno).

Sledece Sto vas ocekuje, jeste ostavljanje licnih podataka i moguce, otvaranje korisnickog naloga u okviru internet
prodavnice. Podaci se unose kako bi prodavci mogli da vam izdaju racun (tzv. billing adresa), ispostave kupljenu robu
(tzv. shipping adresa), kontaktiraju u slucaju bilo kakvih problema ili pitanja u vezi sa narudzbinom, ali i kontaktiraju
radi nudenja novih proizvoda ili popusta u buduénosti. Neke internet prodavnice omogucavaju kupovinu i bez otvaranja
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korisnickog naloga, dok druge zahtevaju da se korisnicki nalog napravi pre prve kupovine i da se koristi prilikom svake
sledece (viSe o tome bic¢e u posebnom poglavlju Prikupljanje i obrada licnih podataka).

Na kraju ¢ete obi¢no imati priliku da joS jednom pregledate sadrZaj korpe, potvrdite da ste upoznati sa uslovima kupovine
(sadrZajem ugovora i op5tih uslova poslovanja) i odaberete nacin plac¢anja, nakon ¢ega ce narudZbenica biti poslata
prodavcu.

U trgovini na Internetu uobicajeno je zakljucivanje ugovora u elektronskom obliku, elektronskim putem, pri cemu se
ponuda (od strane prodavca) i prihvat ponude (od strane kupca) daju takode elektronskim putem. Veoma je bitno da se
pre kupovine 3to bolje upoznate sa detaljima ugovora i op3tim uslovima poslovanja (vise o tome u posebnom poglavlju o
Korisnicki ugovor i opsti uslovi poslovanja).

U Vazno!
o Pazljivo procitajte korisnicki ugovor i uslove koriS¢enja internet prodavnice, pre
nego sto se saglasite sa njima i obavite placanje.

Nakon kupovine na Internetu proverite elektronsku postu, jer prodavnice obi¢no na imejl adresu kupca Salju potvrdu o
poslatoj narudzbini, potvrdu o obavljenom plac¢anju, predracune i racune, uputstva za preuzimanje i aktivaciju proizvoda
i usluga, uputstva za pracenje posiljki i druge korisne informacije.

MoZda deluje dosadno, ali poZeljno je da Cuvate racune i elektronske poruke koje su u vezi sa vaSom elektronskom
kupovinom — dobro ¢e vam do¢i u slucaju eventualne reklamacije ili povracaja robe.
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Prikupljanje i obrada licnih podataka

Prilikom kupovine na Internetu podaci o vama prikupljaju se na razlicite nacine i iz razli¢itih izvora. Ovo se ne razlikuje
puno od kupovine van Interneta, gde prilikom kupovine takode ostavljate odreden broj licnih podataka. Medutim, treba
biti svestan nekoliko specifi€nosti u vezi sa Internetom.

Pre svega, treba imati u vidu da veéina internet prodavnica ne prikuplja samo osnovne podatke, koje kupci sami

unesu prilikom otvaranja korisnickog naloga ili narucivanja, ve¢ i druge podatke o kupovini, koji se mogu koristiti za
dokazivanje obavljenih transakcija ili statisticku obradu, u cilju unapredivanja postupka prodaje i veb-sajta prodavnice.
Takode, prodavci kroz razne (nagradne) ankete na internet prodavniciili putem drustvenih mreza, prikupljaju i obraduju
demografske podatke o posetiocima i kupcima, kako bi svoju ponudu bolje prilagodili njihovim potrebama.

Evo primera podataka o li¢nosti koji se najéesce prikupljaju i obraduju prilikom internet trgovine:

e Licni podaci: korisnicko ime i lozinka, ime i prezime, JMBG, adresa prebivalista, imejl adresa, brojevi telefona;

e Podaciza dokazivanje transakcije: jedinstvena numericka internet adresa koju koristite u trenutku kupovine
(ovu adresu, tzv. ,,IP broj“ najcesce vam automatski dodeljuje internet provajder prilikom povezivanja na
Internet), tip i verzija operativnog sistema i veb Citaca koji koristite, vrsta i broj platne kartice;
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e Podaciza unapredenje postupka prodaje i veb-sajta prodavnice: adresa veb-sajta koji je posecen pre dolaska
na internet prodavnicu, veze koje su birane tokom koriséenja internet prodavnice, ukupno vreme provedeno na
svakoj stranici (ovi podaci se obraduju tako da ih najce3ce nije moguce direktno povezati sa pravim identitetom
korisnika).

e Demografski podaci: pol, starost (datum rodenja), podaci o obrazovanju, poznavanju jezika, trenutnom
boravistu, zaposlenju, visini prihoda, podaci o hobijima i interesovanjima.

Pitanje skladiStenja, zastite i pristupa podacima o licnosti na Internetu (ne samo u vezi sa internet trgovinom, vec i u vezi
sa koriscenjem druStvenih mreZa, servisa kao Sto su Gmail, Yahoo Mail i sl), narocito je bitno imajuci u vidu globalnu
prirodu Interneta i njegovu decentralizovanu arhitekturu.

Nije neuobicajena situacija da je trgovac registrovan u jednog drzavi, dok se internet prodavnica i baza podataka,

sa podacima o narudzbinama i prikupljenim podacima o li¢nosti, nalazi na serveru u drugoj drzavi ili cak u nekom

od distribuiranih sistema za obradu i skladiStenje podataka, Cija su Cvorista locirana u vie razli€itih drZava (na vise
kontinenata), radi balansiranja opterecenja, obezbedivanja brZeg pristupa podacima i zastite njihovog integriteta (tzv.
cloud computing).

VaZeéim zakonima3 propisano je da prodavci smeju da prikupljaju i obraduju samo podatke koji su bitni za postizanje
svrhe prikupljanja, u meri i vremenu neophodnom za zadovoljenje te svrhe. To znaci da ako, recimo, kupujete peglu,
ne bi trebalo da vam se traZi (niti bi trebalo da dajete) podatak o starosti vasih roditelja ili broju ¢lanova porodice, jer,
sloZicemo se, to nije neophodan podatak za pravljenje narudzbine i obavljanje kupovine. Ako vam se ucini da internet
prodavnica od vas ipak traZi previSe podataka, zatraZite objasnjenje od prodavca putem telefona, elektronske poste ili
formulara za kontakt.

U Budite paZzljivi sa davanjem demografskih podataka, koji na prvi pogled mogu
o delovati kao da nemaju karakter licnih podataka, poput podataka o visini
prihoda, broju clanova porodice, hobijima i interesovanjima, proizvodima koje
najcesce kupujete, omiljenim mestima za izlazak itd., jer se kombinovanjem
takvih podataka otvara mogucnost stvaranja profila lica (u svrhe predvidanja
buduceg ponasanja, ciljanog reklamiranja, itd.). Ako ucestvujete u nekom
istraZivanju i odlucite se da date neke od navedenih demografskih podataka,
savet je da ne pruzate podatke koji vas odreduju, kao sto su ime i prezime ili

JMBG.
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Zakonska obaveza svakoga ko prikuplja podatke o li¢nosti jeste pruZanje podataka o svom identitetu, objasnjenja o svrsi
prikupljanja podataka, nacinu prikupljanja, koriséenja, skladistenja, zaStite i obrade podataka, obaveStenja o tome da li
je davanje podataka obavezno ili dobrovoljno i koje ¢e posledice imati eventualno nedostavljanje trazenih podataka, kao
i to ko ¢e imati pristup podacima (radnici, poslovni partneri, itd.). Takode, propisana je obaveza omoguéavanja korisniku
da pristupi i aZurira podatke o licnosti, koji su uskladiSteni kod prodavca, kao i davanje moguénosti za povlacenje
saglasnosti za obradu podataka (nakon Cega je prodavac duZan da licne podatke korisnika unisti).

U Vazno!
o

Proverite da li su bas svi licni podaci, koje neka internet prodavnica traZi od vas,
zaista neophodni za kompletiranje narudzZbine.

Saglasno Zakonu o zaSstiti podataka o li¢nosti, domace internet prodavnice duzne su i da, Poverenika za informacije
od javnog znacaja i zaStitu podataka o licnosti, obaveStavaju o zbirkama podataka o licnosti koje prikupljaju i svrsi
prikupljanja. Ovim podacima moZe se pristupiti preko centralnog registra na adresi http://registar.poverenik.org.rs

Razliciti aspekti prikupljanja i obrade podataka o licnosti posetilaca i kupaca na internet sajtovima obi¢no su blize
opisani u posebnom dokumentu, koji sastavlja vlasnik internet sajta. Ovaj dokument obi¢no moZe naci pod imenom
Politika privatnosti (eng. Privacy Policy), ali je Cesto i sastavni deo ugovora ili opstih uslova poslovanja, pa ga treba
obavezno procitati pre otvaranja korisnickog naloga i kupovine na Internetu.

U Obratite paznju na delove ugovora koji govore o mogucnosti davanja vasih licnih

o podataka tre¢im stranama. Ako smatrate da je neka domaca internet prodavnica
prekrsila Zakon o zastiti podataka o lichosti, obavestite o tome Poverenika za

informacije od javnog znacaja i zastitu podataka o licnosti.

KorisniGki ugovor i opsti uslovi poslovanja

U trgovini na Internetu, uobicajeno je zakljucivanje ugovora u elektronskom obliku, elektronskim putem, pri cemu
se ponuda (od strane prodavca) i prihvat ponude (od strane kupca) daju takode elektronskim putem. Prema vaZzeéim
propisima u Srbiji, takvom ugovoru se ne moZe osporiti punovaznost samo zato 5to je sacinjen u elektronskoj formi.

Pre zakljucivanja ugovora, prodavac je duZan da kupcu obezbedi podatke i obavestenja o postupku koji ¢e biti primenjen
za zaklju€enje ugovora, ugovornim odredbama, opstim uslovima poslovanja (eng. Terms of Service, TOS), ako su deo
ugovora, jezicima na kojima ¢e ugovor biti zakljucen i kodeksima pona$anja u skladu sa kojima e trgovac postupati.
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Pre zakljucivanja ugovora elektronskim putem, treba proveriti njegove bitne elemente. Istina je da su ugovori ¢esto
suvoparni i dosadni — ipak, kao i svaki ugovor koji prihvatate (a ovaj prihvatate elektronskim putem), poZeljno je da ga
paZzljivo proucite.

Narocito obratite paznju na odredbe koje govore o:

e Nacinu placanja, troskovima i rokovima isporuke;

e Vremenu na koji se ugovor zakljucuje, nacinu i rokovima za raskid ugovora, kao i posledicama i troSkovima raskida;
e Nacinu prikupljanja i obrade licnih podataka tokom trajanja ugovora i nakon njegovog isteka;

e  Eventualnim ogranienjima u koris¢enju roba ili usluga (eng. Acceptable Use Policy, AUP);

e Nacinuirokovima za ostvarivanje potrosackih prava (povracaj robe, povracaj novca, garancija i sl.) i drugih
ugovornih garancija;



e Nacinuirokovima za postupanje po prituzbama korisnika, postupku za reSavanje sporova, kao i povezanim
troskovima;

e  ObaveStavanju korisnika o promenama ugovora tj. uslova pruzZanja usluga.

Ako vam neka odredba ugovora nije jasna ili imate neko dodatno pitanje, stupite u kontakt sa prodavcem i traZite
pojasnjenje pre nego $to nastavite dalje.

Saglasnost na ponudu i uslove ugovora obicno se daje Stikliranjem izjave ,,Pristajem na uslove ponude/ugovora®, pre
klika na dugme za slanje narudzbine. Nakon klika na dugme za slanje narudzbine, smatra se da je ugovor zakljucen.

Stavljanje teksta zakljucenog ugovora i pripadajucih opstih uslova poslovanja na raspolaganje kupcu (recimo, slanjem
ugovora elektronskom postom ili nudenjem da se preuzme u PDF obliku), zakonska je obaveza prodavca, kako bi kupac
mogao da sacuva, kasnije koristi ili reprodukuje tekst ugovora. Retko se deSava da kupac ne dobije moguénost da
preuzme kopiju ugovora koji je upravo prihvatio, ali ako vam se desi takva situacija, kontaktirajte prodavca i trazite da
vam poSsalje tekst ugovora koji ste sa njim zakljucili.

= Kupovina u domacéim internet prodavnicama je jednostavnija, jeftinija i brZa, a

kupovina u inostranim internet prodavnicama, osim veceg izbora, podrazumeva
i dodatne troskove dostave, carine i Spedicije. Bez obzira na mesto kupovine,
procedura kupovine se ne razlikuje mnogo. Najvaznija stvar u procesu kupovine
jeste upoznavanje sa korisnickim ugovorom i uslovima prodaje, kao i cuvanje
poruka koji su potvrda o obavljenoj kupovini i plac¢anju.
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Placanje

@ Korak dalje, zaboravite na kes!

Saznajte vise o nacinima placanja na Internetu - od raznih vrsta platnih
kartica, preko popularnih internet servisa za posredovanje u plac¢anju (kao Sto su
Google Checkout, Skrill (MoneyBookers) i PayPal), do pla¢anja putem mobilnog
telefona.
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Platne kartice

Platne kartice se u svrhu pla¢anja na Internetu koriste veé godinama. Ipak, iako je moguce na Internetu kupiti stvari
sopstvenom kreditnom ili debitnom karticom, to nije uvek i najbezbednije reSenje.

Dovoljno je da jedan nepouzdan sajt, na kome ostavite podatke o vasoj platnoj kartici, postane plen zlonamernih
hakera, pa da ona postane predmet moguce zloupotrebe. Da budemo posteni, isti rizik krade podataka s kartica postoji i
prilikom upotrebe platnih kartica za podizanje gotovog novca na bankomatima ili prilikom pla¢anja na POS terminalima u
prodavnicama.

Ono Sto razlikuje kupovinu na Internetu, jeste dodatna moguénost obezbedenja, koja se sastoji u otvaranju posebne
platne kartice za kupovinu na Internetu.

Banke u Srbiji nude vedi broj specijalizovanih kartica koje se ne mogu koristiti na bankomatima ili u prodavnicama, ve¢ su
namenjene samo za internet kupovinu (recimo, Visa Internet ili Virtuon kartica).

Na ovu karticu éete uplacivati novac tek kada budete imali nameru nesto da kupite i na njoj nikada necete imati vise
sredstava nego $to vam je potrebno za sledeéu kupovinu. Tako se znacajno umanjuje Steta, koja moZe nastati ako neko
dode u posed podataka s vaSe kartice i poku3a da ih zloupotrebi.

Uz karticu koja se koristi za placanje na Internetu dobicete i dodatnu karticu koja sluZi za uplatu ili podizanje novca sa
racuna. Internet kartice su obi¢no devizne, $to znaci da ¢ete novac uplacivati u evrima. Da ne bude zabune, modi ¢ete da
placate i robu ija je cena izraZena u dinarima, kao i u bilo kojoj drugoj valuti — banka ée obaviti transakciju, ali e pre toga
uraditi konverziju, iz valute u kojoj je izraZena cena proizvoda u evro, uz naplatu odgovarajuce provizije.

Pre nego Sto obavite placanje na Internetu pomocu platne kartice, obavezno joS jednom proverite da li je veza osigurana
(pogledati poglavlje Bezbednost unosa podataka na veb-sajtovima). Nakon toga, internet prodavnica e traZiti da
odaberete vrstu platne kartice, unesete njen broj, ime nosioca koje je upisano na kartici, mesec i godinu isticanja
kartice, kao i bezbednosni kod (na MasterCard i Visa karticama to je trocifreni broj na poledini, a na Amex karticama
Cetvorocifreni broj na prednjoj strani kartice).

Ako prilikom plaéanja na sajtu vidite znak ,,3-D Secure®, ,Verified by Visa“ ili ,,MasterCard Secure Code“ znacete da je
prisutan i dodatni sloj zastite, koji se ogleda u proveri autenti¢nosti trgovca, njegove banke i banke koja je izdala karticu,
a korisnik ¢e biti preusmeren na posebno zasti¢en sajt radi unoSenja podataka o placanju.

Potvrda o obavljenom placanju stici e vam na imejl adresu i nju bi trebalo da uvate kao dokaz o uplati, radi eventualne
reklamacije, povracaja novcai sl.
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Ako koristite platne kartice za kupovinu na Internetu, proveravajte redovno izvode o prometu za svaku od kartica. Ako

banka nudi takvu moguénost, aktivirajte slanje SMS poruka sa obaveStenjima o tome kada se rezervise novac ili obavi

placanje sa vasSe platne kartice. Tako Eete vrlo brzo saznati ako neko neovlaséeno pokusa da iskoristi vasu karticu za

plac¢anje i bicete u mogucénosti da blagovremeno stupite u kontakt sa bankom radi sprecavanja dalje zloupotrebe.

U Na kraju, dobro je znati da korisnike platnih kartica stite odredbe Zakona o

o zastiti korisnika finansijskih usluga™. Ako dode do neovlascenog koriscenja

platne kartice, odnosno podataka sa kartice, korisnik ima obavezu da, odmah

posle tog saznanja, a najkasnije u roku od 45 dana od datuma zaduZenja, prijavi

banci transakciju izvrSenu neovlaséenim koriséenjem kartice, odnosno podataka

sa kartice. U tom slucaju, moZete snositi gubitke, koji su posledica neovlasc¢enog

koris¢enja, najvise do iznosa od 15.000 dinara.

/_’ Korisne informacije

.. Pode$avanja

E-banking, m-banking i plaéanje opStom uplatnicom

Placanje u domacim internet prodavnicama u najvecem broju slucajeva
moZete obaviti putem standardnog platnog naloga, kojim zaduZujete
svoj tekuci racun koji se vodi kod banke.

Placanje putem platnog naloga (op3te uplatnice) moZete obaviti u
gotovini na Salteru banke ili poSte, ali tako neSto poniStava pogodnosti
elektronske trgovine. Mnogo je bolja ideja poslati nalog za uplatu
pomocu e-bankinga ili mobilnog m-bankinga. Osim Sto vas spasava

od ¢ekanja u redovima, ,elektronski Salter banke vam je dostupan 24
¢asa dnevno, svaki dan u nedelji, tokom cele godine.

Ne treba zaboraviti ni to da pojedine banke za ovakve transakcije
uopsSte ne uzimaju proviziju, dok se kod drugih placa provizija koja
je znatno niZa nego na Salteru poslovnice, a neke od banaka daju
odredeni broj e-banking transakcija tokom meseca besplatno, nakon
Cega naplacuju punu proviziju (3to je opet u proseku jeftinije od
odlaska u poslovnicu).

Osim placanja robe narucene u domacim internet prodavnicama,



e-banking usluge moZete koristiti za plac¢anje svih drugih racuna (komunalije i sli¢no), prebacivanje novca sa jednog
racuna na drugi, obavljanje menjackih poslova, proveru stanja na tekucim i deviznim racunima, informisanje o vremenu
dospeca orocene Stednje, placanje rata kredita, proveru stanja ¢ekova, proveru prometa platnih kartica, uplatu sredstava
na platne kartice, itd.

Da biste mogli da koristite sve ove mogucnosti, potrebno je da, pre svega, sa vaSom bankom zakljucite ugovor o
koriscenju usluga elektronskog bankarstva. Nakon toga, banka ce vam dostaviti pristupne parametre — korisnicko ime i
lozinku, sigurnosni (PIN) kod i sertifikat za potpisivanje transakcije, kao i softver za koriscenje elektronskog bankarstva
sa uputstvom — i spremni ste za placanje.

Usluge elektronskog bankarstva u Srbiji se uspesno i bezbedno koriste ve¢ duZi niz godina, a od nedavno su pojedine
banke pocele da nude moguénost koriséenja istih usluga, ali posredstvom mobilnog telefona. M-banking pruza jos veci
komfor u koriscenju bankarskih usluga i placanja, koja moZete obaviti u svako vreme i na svakom mestu, ¢ak i kada niste
pored kucnog racunara.

Devizne doznake
Ako imate otvoren devizni racun kod neke domace banke, pla¢anje u inostranim internet prodavnicama moZete obaviti
slanjem devizne (nostro) doznake (eng. wire transfer), pod uslovom da prodavnica podrZava takav nacin placanja.

Pripremu za pla¢anje prema inostranstvu moZete obaviti putem e-bankinga, tako Sto ¢ete obaviti kupovinu odgovarajuce
koli¢ine deviza, konverzijom dinara sa vaSeg tekuceg racuna.

Nakon toga, popunjavate nalog za devizno placanje prema inostranstvu, koji sadrZi podatke o internet prodavcu (naziv,
adresa, drZava), svrsi i osnovu placanja (broj racuna ili ponude), iznosu i valuti, podatak o tome ko snosi troskove
transakcije (kupac, prodavac ili deljeno), podatke o broju bankovnog racuna prodavca i banci kod koje se racun prodavca
vodi, kao i korespondentskoj banci, ako se prenos vrsi posredstvom banaka koje se nalaze u razli¢itim drzavama.

Sve podatke potrebne za popunjavanje naloga za deviznu doznaku, internet prodavac 3alje kupcu, obi¢no putem
elektronske poste, nakon Sto primi narudZbinu u kojoj je kao nacin placanja navedena devizna doznaka.

Neke banke u Srbiji omogucavaju slanje deviznih doznaka putem e-bankinga, ali veéina i dalje ne nudi takvu moguénost,
ve¢ morate oti¢i do poslovnice i popuniti odgovarajuci formular.

Nakon $to posaljete deviznu doznaku, obi¢no je potrebno da prode do tri radna dana da uplata legne na racun prodavca.
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Servisi za posredovanje u kupovini na Internetu

Postoji viSe razlicitih servisa za posredovanje u kupovini na Internetu, koji se medusobno razlikuju po nacinu
posredovanja.

Najpopularniji servisi za posredovanje u bezbednom obavljaju platnih transakcija na Internetu su recimo Google
Checkout (http://checkout.google.com), Skrill/Moneybookers (http://moneybookers.com), PayPal (http://paypal.com) i
drugi, dok je u Srbiji popularan vaucerski sistem QVoucher (http://gvoucher.rs). Neki sajtovi su razvili sopstvene sisteme

za posredovanje u bezbednom obavljanju kupoprodajnih transakcija (domaci primer je aukcijski sajt http://limundo.com)

ili, u tu svrhu, koriste slicne specijalizovane servise drugih firmi (tzv. escrow sistemi).

Google Checkout, Skrill (MoneyBookers) i PayPal

Ovi servisi posreduju u transakciji placanja, koje se odvija izmedu kupca, odnosno njegove banke, i trgovaca na
Internetu. Servisi ovog tipa su veoma popularni na Internetu, jer kupca lisavaju potrebe da svakom prodavcu, prilikom
svake kupovine, ostavlja poverljive podatke o svojoj platnoj kartici (broj, datum isteka, verifikacioni kod). To umnogome
umanijuje rizik od prevara i krade podataka, jer niko, pa ni sam prodavac, ne moZe da pristupi podacima o platnoj kartici
kupca.

Vecina servisa ovog tipa funkcioniSe na slican nacin — prvo je potrebno da otvorite korisnicki nalog, koji se obicno zove
»Personal Account“. Nakon toga, obicno se vrsi pridruZivanje podataka o platnoj kartici korisnickom nalogu (opcija ,,Link
My Debit/Credit Card“).

Po otvaranju korisnickog naloga i dodavanju platne kartice, servis za posredovanje u kupovini na Internetu obavice
proveru vaseg identiteta i vlasniStva nad platnom karticom. Provera identiteta se obi¢no vrsi preko provere imejl adrese
korisnika, ali u nekim slucajevima moZe ukljucivati i dodatne provere (recimo, servis moZe zahtevati od korisnika da
poSalje neki skenirani identifikacioni dokument, poput pasosa ili licne karte, kako bi potvrdio svoj identitet). Provera
vlasnistva nad platnom karticom vrsi se tako 3to servis skine neki, nasumicni, mali iznos sa pridruZene platne kartice
(izmedu 11i 3 evra), koji se kasnije refundira. Sledece, potrebno je prikupiti podatak o iznosu koji je skinut i podatak o
identifikacionom broju transakcije. Ovi podaci se nalaze na izvodu o prometu platne kartice, koji banka Salje jednom
mesecno u Stampanom obliku, ali je mnogo prakti¢nije obaviti uvid u njega preko e-bankinga ili pozvati korisnicki servis
banke. Kada saznate navedene podatke o transakciji, unosite ih na stranici namenjenoj verifikaciji podataka o kartici, na
sajtu servisa za posredovanje u internet placanju (neki servisi traZe da se upiSe iznos skinutih sredstava, dok drugi traZe
identifikacioni broj transakcije).

Kada korisnik otvori nalog i prode postupak provere, spreman je za kupovinu u internet prodavnicama koje podrzavaju
neki od sistema za posredovanje u internet kupovini.



Nakon izbora Zeljenih proizvoda, kao sredstvo plaéanja bira se odgovarajuci servis za posredovanje u internet kupovini.
Internet prodavnica onda preusmerava kupca na sajt servisa za posredovanje, gde se kupac prijavljuje u svoj korisnicki
nalog i potvrduje izvrSenje transakcije. Servis za posredovanje tada skida odgovarajuci iznos sa kartice korisnika, a isti
iznos istovremeno uplacuje na racun trgovca. Kada je ovaj posrednicki posao zavrsen, korisnik biva preusmeren nazad na
sajt prodavnice, gde dobija izveStaj o ishodu transakcije.

Otvaranjem korisnickog naloga kod Google Checkout, Skrill (MoneyBookers), PayPal i sli¢nih servisa, zakljuCujete ugovor
o koris¢enju njihovih uslova tj. pristajete na odredene uslove poslovanja. Zato je vrlo bitno osvrnuti se kratko i na pravnu
prirodu funkcionisanja ovih servisa.

Naime, vazno je znati da ovi servisi ne pruZaju bankarske usluge, niti usluge prenosa novca, veé¢ uvase imeizavas
racun, posreduju izmedu vas i internet prodavca prilikom obavljanja pla¢anja na Internetu, a za to naplacuju odredenu
posrednicku proviziju (koja obi¢no ide na teret prodavca).

QVoucher
QVoucher funkcionisSe kao elektronska ,,dopuna“ za plac¢anje roba i usluga na
Internetu.

Korisnik QVoucher sistema postaje svako ko kupi QVoucher ,,dopunu“ na nekom od prodajnih mesta Sirom Srbije (trafike,
menjacnice). Prilikom kupovine prve ,,dopune®, korisnik daje podatak o broju svog mobilnog telefona i novac u iznosu
kojim Zeli da dopuni Qvoucher nalog. Nakon toga, putem SMS poruke dobija potvrdu o visini raspoloZivih sredstava na
svom QVoucher nalogu i lozinku koju ée koristiti prilikom kupovine na Internetu. Kada jednom otvori QVoucher nalog,
korisnik ga moZe dopunjavati na isti nacin — uplatama na prodajnim mestima ili putem elektronskog bankarstva.

Treba obratiti paZnju da se broj mobilnog telefona koristi samo kao sredstvo za identifikaciju (predstavljanje) sistemu, a
koriséenje QVouchera ne optereéuje racun za mobilni telefon, niti je na bilo koji nacin vezan za njega.

Kada uplatite QVoucher ,,dopunu®, proces kupovine na Internetu odvija se u tri koraka: Prvo na nekom od internet sajtova,
koji podrzava pla¢anje QVoucherom, odaberete Zeljenu robu ili uslugu. Zatim, kao nacin placanja izaberete QVoucher,
nakon ¢ega unosite podatak o broju vaseg mobilnog telefona i lozinku koju ste dobili putem SMS-a. Ako su uneti podaci

u redu i ako na QVoucher nalogu ima dovoljno sredstava za kupovinu, transakcija e biti uspeSno pokrenuta, a navas
mobilni telefon ¢e sti¢i SMS poruka sa PIN brojem za potvrdu transakcije. Ovaj broj prepisujete iz SMS poruke na sajt
internet prodavnice, ¢ime se izvrSenje transakcije potvrduje i plaéanje zavr3ava.
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Posrednicki (escrow) servisi
Servisi za posredovanje u kupovini na Internetu, funkcioniSu tako Sto se kupac i prodavac saglase da kupac prvo uplati
naknadu za odredeni proizvod, na racun firme koja pruza posrednicku uslugu.

Kada novac prispe na rac¢un posrednika, o tome se obave3tava prodavac, koji onda proizvod 3alje kupcu. Nakon prijema
posiljke, kupac obavlja proveru i ako je primljeni proizvod u ocekivanom stanju tj. ako je saobrazan opisu iz ponude
prodavca, o tome obaveStava posrednika, koji prodavcu prebacuje uplaéeni novac.

Ako primljeni proizvod ne odgovara onome 3to je navedeno u ponudi, kupac vraéa proizvod prodavcu, a posrednik kupcu
vraca prethodno uplaéeni novac.

Servisi za posredovanje u kupovini dosta su popularni za kupovinu robe

na sajtovima za aukcijsku prodaju, gde se kao ponudaci uglavnom javljaju d LIMUN Do

individualni korisnici (domaci primer je servis Limundo Cash, koji se moZe CAS H

koristiti za kupovinu na portalu http://limundo.com).

SMS placanje
Placanje putem SMS-a obi¢no se koristi za mikro-placanja sadrZaja na Internetu (kao 3to su slike ili muzika) ili dobijanje
vremenski ograni¢enog pristupa odredenim sajtovima ili sadrzajima.

Ovaj nacin placanja funkcioniSe tako Sto posetioci veb-sajta poSalju SMS poruku, sa kodom sadrZaja kome Zele da
pristupe, na odredeni broj telefona. Na taj nacin zaduZuju svoj mesecni racun kod mobilnog operatora za odredeni iznos,
a ubrzo potom dobijaju novu SMS poruku sa jednokratnom lozinkom ili kodom za pristup Zeljenom sadrZaju.

Kod nekih operatora suma koja se moZe naplatiti jednom porukom je ogranic¢ena (recimo, 150, 200, 250 ili 300 dinara).

PlatiMo

PlatiMo je sistem elektronskog placanja sa kojim mobilni telefon postaje platno
sredstvo, sli¢cno kao kreditna ili debitna kartica. Ovaj sistem, koji je 2010. uveo
mobilni operator Telenor, u saradnji sa vise domacih banaka, vr3i povezivanje

tekuéeg racuna vlasnika sa njegovim mobilnim telefonom, tako da se, uz samo
nekoliko klikova na telefonu, moZe izvrsiti sigurno pla¢anje roba ili usluga u domacim internet prodavnicama.



Da biste mogli da koristite sistem PlatiMo neophodno je da u nekoj od Telenorovih prodavnica zatraZite novu SIM karticu.
Ne morate da brinete, broj telefona i sam uredaj se ne menjaju, a svi podaci sa stare kartice bice prebaceni na novu,

koja je specificna po tome Sto omogucava da se na njoj Cuva i digitalni sertifikat (koji se koristi prilikom potpisivanja
transakcija). Uz SIM karticu se dobijaju i kodovi za aktivaciju usluge i odobravanje placanja (sPUK i sPIN).

Poslednji korak u pripremi za ovaj servis jeste kontaktiranje banke, kako bi se digitalni sertifikat povezao sa vaSim
tekucim raCunom (u momentu pisanja ovog vodica u sistem PlatiMo bile su ukljuene sledece banke: Raiffeisen,
Komercijalna, Erste i Credit Agricole)s.

Sada ste spremni za kupovinu u internet prodavnici koja kao nacin placanja podrZzava PlatiMo servis. Kada formirate

narudzbinuiizaberete kao nacin pla¢anja PlatiMo, internet prodavnica e vas pitati za broj vaseg mobilnog telefona.

Nakon Sto ga unesete, na vas mobilni telefon Ce biti poslata poruka (m-racun) u kojoj Cete videti iznos zaduZenja, broj
poslovnog racuna na koji ¢e iznos biti uplacen i informacije o prodavcu. Placanje potvrdujete unoSenjem sPIN koda.

Nakon potvrde plaanja, platni nalog e biti formiran i prosleden banci na izvrSenje. Ako sve bude u redu, novac ¢e biti
prebacen sa vasSeg tekuceg racuna na poslovni racun internet prodavca. U slu¢aju da nesto ne bude u redu (recimo, ako
nemate dovoljno sredstava na tekucem racunu), transakcija Ce biti odbijena. U oba slucaja i vi i prodavac Cete dobiti
informaciju o statusu transakcije, tako da ne postoji moguénost zabune.

o Cuvajte potvrde o placanju koje vam stignu na imejl!

* E-banking vas spasava redova i Stedi vase vreme, iskoristite ga!

* Najbezbednija platna kartica za kupovinu na Internetu je tzv. internet
kartica, na koju uplacujete onoliko novca koliko cete potrositi za prvu narednu
kupovinu.

* Za placanje moZete koristiti svetske i domace servise koji vam garantuju
bezbednost placanja i zastitu osetljivih podataka.

47



Vodic za kupce u elektronskoj trgovini

STA TREBA DA ZNATE NAKON

48

KUPOVINE NA INTERNETU

Roba je stigla! Vreme je za radost i jos malo paznje - u ovom poglavlju saznacete
kako se razlikuje dostava robe kupljene od domaceg i inostranog prodavca, kao i koje
vas procedure cekaju od momenta kada ste uspesno zavrsili kupovinu, do momenta
konacne isporuke. Na kraju, saznacete da sva vasa potrosacka prava vaZe i na

Internetu i kako moZete da ih ostvarite.



Dostava robe

Internet prodavnice obi¢no kupcima daju viSe mogucnosti za dostavu robe, $to ukljucuje metod transporta, brzinu
dostave, moguénost praenja poSiljke i njenog osiguranja.

Neki domaci prodavci, kao 5to su prodavci bele tehnike ili name3taja, robu porucenu preko internet prodavnice
dostavljaju preko sopstvene dostavne sluzbe, ali se vecina, ipak, odlucuje da dostavu vrsi putem poste ili neke sluzbe za
ekspresnu dostavu.

Bez obzira na nacin dostave, domaci prodavac je duzan da isporuci robu kupcu najkasnije u roku od 30 dana od
narucivanja.2 Ako roba ne stigne u ovom roku, prodavac je duzan da vrati kupcu uplaéeni novac i to u roku od sedam dana
od dana isteka roka isporuke.
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Sto se tice inostranih internet prodavnica, na raspolaganju su obi¢no standardna medunarodna dostava postom (eng.
standard international shipping) i dostava putem neke od sluzbi za ekspresnu dostavu, kao Sto su DHL, UPS, FedEx i
drugi.

Prilikom izbora metoda dostave, obratite paZnju na to ko snosi troSkove dostave — kupac ili prodavac, tj. da li je cena
dostave ukljucena u cenu robe. Najcesce to nije slucaj, ali se deSava da prodavci, za odredenu vrstu robe ili u okviru nekih
promocija, preuzimaju troSkove dostave na sebe.

Standardna poStanska dostava je obicno jeftinija, ali je sporija i Cesto u manjoj meri osigurana od gubitka ili o3tecenja. S
druge strane, sluZzbe za ekspresnu dostavu obi¢no su brZe i pouzdanije, ali i skuplje. Koju god varijantu da izaberete, od
prodavca Eete dobiti identifikacioni broj poslate poSiljke i adresu internet sajta, gde cete, preko tog broja, mo¢i da pratite
njenu trenutnu lokaciju i status.

Imajte u vidu da e roba, koju ste kupili preko inostrane internet prodavnice, po dolasku u Srbiju morati da prode kroz
carinski postupak, Sto znaci da cete moZda morati dodatno da platite carinu, porez i troskove spedicije (videti poglavlje
Uvozne procedure).

U Vazno: Za robu kupljenu u inostranoj internet prodavnici, ocekujte carinsku
proceduru pre preuzimanja u zemlji.

Zato je korisno da prodavcu naglasite da, uz robu koju vam 3alje, obavezno priloZi racun ili neki drugi dokument
koji govori o vrednosti robe. Ovo je narocito bitno kada robu kupujete preko aukcijskih sajtova u inostranstvu (npr.
http://ebay.com), gde posiljalac ¢esto nije firma koja prodaje robu, ve¢ osoba koja prodaje predmete u licnom vlasnistvu.
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Uvozne procedure

Sve posiljke koje stignu u Srbiju iz inostranstva, pa i poSiljka sa robom koju ste narucili iz neke inostrane internet prodavnice,
moraju da produ kroz carinski postupak, ureden propisima, od kojih su najvazniji Carinski zakon, Uredba o carinski
dozvoljenom postupanju sa robom® i Uredba o vrsti, koli¢ini i vrednosti robe na koju se ne placaju uvozne dazbine?.

Ako ste prilikom kupovine odabrali da vam po3iljka bude dostavljena standardnom poStanskom uslugom, po prispecu
posiljke u Srbiju, carinski organ ¢e obaviti pregled poSiljke i odluciti da li cete morati da platite carinu.

Posiljke koje su oslobodene od placanja carine ukljucuju:

e  Posiljke koje sadrZe knjige i drugi obrazovni materijal;

e  Posiljke male vrednosti, koje sadrZe robu nekomercijalne prirode (roba koja se koristi za licne ili porodi¢ne
potrebe, u koli¢ini primerenoj takvoj upotrebi) i ¢ija vrednost (ne racunajuéi postarinu) ne prelazi 5o evra u
dinarskoj protivvrednosti, sa izuzetkom alkohola i alkoholnih pi¢a, duvana i duvanskih proizvoda, parfemai
toaletnih voda;

e Posiljke male vrednosti, koje fizicka lica besplatno primaju od fizickih lica iz inostranstva, pod uslovom da se
radi o povremenim poSiljkama, da roba nije komercijalne prirode (da se koristi za licne ili porodi¢ne potrebe, u
koli¢ini primerenoj takvoj upotrebi) i da njena vrednost (ne racunajuci po3tarinu) ne prelazi 7o evra u dinarskoj
protivvrednosti.
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Za ostale posiljke (sa robom vece vrednosti, komercijalne prirode, itd.) podnosi se carinska deklaracija i placa carina.

VaZno je znati da formalnosti carinskog postupka (5to ukljucuje popunjavanje deklaracija, placanje naknada i slicno)
moZete obaviti li¢no, ali za te potrebe moZete ovlastiti i zastupnika u carinskom postupku (Speditera), koji ¢e vam svoje
usluge posebno naplatiti.

Posiljke koje sadrZe robu namenjenu fizickim licima, za koris¢enje u sopstvenom domacinstvu, €ija je vrednost ne prelazi
3.000 evra u dinarskoj protivvrednosti, carine se po jedinstvenoj carinskoj stopi od 10%. Izuzetno, moZete zahtevati

da se u ovom slucaju ne primeni jedinstvena carinska stopa, vec da se carinjenje obavi po stopi koja je za tu vrstu robe
utvrdena Carinskom tarifom (www.carina.rs/lat/PoslovnaZajednica/Stranice/Carinskatarifa.aspx).

U svim ostalim slucajevima, roba se carini po stopi koja je za nju utvrdena Carinskom tarifom, pri ¢emu se, kao i u slu¢aju
carinjenja po jedinstvenoj carinskoj stopi, kao osnovica za obracun carine uzima vrednost robe sa ukljuc¢enim troSkovima
poStarine.

Vazno je znati da se za utvrdivanje vrednosti robe na koju se placa carina, u najveéem broju slucajeva koristi vrednost
robe naznacena u pratecoj dokumentaciji (poStanska deklaracija i racun).

Medutim, ako rac¢un ne prati robu ili ako sluzbenik carine osnovano posumnja da se vrednost robe, koja je navedena u
pratecoj dokumentaciji, ne moZe prihvatiti kao verodostojna, on ima pravo da obracuna carinu na vrednost robe koju
odredi na drugi nacin, propisan Carinskim zakonom (npr. na osnovu vrednosti istovetne ili slicne robe, o cemu se detaljno
govori u ¢lanovima 40-45. Carinskog zakona), pri ¢emu je duZan da o tome sastavi zapisnik.

Ako ne budete zadovoljni utvrdenom carinskom vredno$¢u robe, na ovaj zapisnik, kao i na konacno re3enje o visini
carinskog duga, moZete podneti Zalbu Komisiji za Zalbe Uprave carina (http://carina.rs).

Ne zaboravite da se prilikom uvoza robe koja podleZe placanju carine, dodatno placa i porez na dodatu vrednost (i to
na osnovicu koju €ini carinska vrednost robe, sa uklju¢enim troskovima po3tarine, uvecana za obracunatu carinu), kao
i druge takse i akcize primenjive na tu robu. Obracunata carina i porezi zajedno cine carinski dug, koji ¢ete morati da
platite u punom iznosu pre podizanja paketa sa carine.

Ako ste prilikom kupovine odabrali da vam poSiljka bude isporucena putem sluzbe za ekspresnu dostavu, vaZe sva
prethodno pomenuta pravila carinskog postupka, s tim 3to sve carinske formalnosti za vas obi¢no obavlja sama sluzba
za ekspresnu dostavu — od dopremanja robe u Srbiju, do isporuke na vasu kuénu adresu. Njima na kraju placate sve
troSkove, koji ukljucuju sve troskove ekspresne dostave robe i carinskog duga (kurirske sluzbe/postanski operatori koji
su licencirani za pruZanje ekspresne poStanske usluge istovremeno su i Spediteri, tako da pojam ,,usluge ekspresne
dostave” ukljucuje i Speditersku uslugu).



U Vazno: Proverite prilikom kupovine ko snosi troskove dostave i pod kojim
o uslovima. Racunajte na carinsku proceduru i dodatne troskove za robu koja stiZe
iz inostranstva.

PotroSacka prava nakon kupovine

Niste zadovoljni? Ne brinite, sva vaSa potro3acka prava vaZe i na Internetu.

Kroz ovo poglavlje upoznacete se sa zakonima koji stite vasa potrosacka prava,
a posebno sa vasim pravima prilikom kupovine na daljinu. Saznacete na sta se
odnosi saobraznost robe, Sta je garancija, kako izgleda postupak reklamacije i
jednostranog raskida ugovora.

Saohbraznost rohe

Prema Zakonu o zastiti potrosaca, prodavac je odgovoran za saobraznost robe onome 3to je ugovoreno, odnosno da roba funkcionise u
skladu sa svojom namenom, da ima one karakteristike koje ima roba iste vrste i da ima posebna svojstva zbog kojih je kupac nabavlja.

Prodavac odgovara za nesaobraznost robe u periodu od dve godine od zakljucenja ugovora, dok se za polovnu robu moZe ugovoriti
kraci rok u kome prodavac odgovara za nesaobraznost, ali ne kraéi od godinu dana.

Ako isporucena roba ne odgovara onome $to ste narucili, imate pravo da zahtevate od prodavca da vam, bez naknade, popravi
ili zameni robu u razumnom roku. Takode, u odredenim situacijama moZete traziti umanjenje cene ili ¢ak odustati od kupovine tj.
raskinuti ugovor.

Garancija
Garancija je dodatni stimulans koji prodavci mogu da pruZe kupcima, u nameri da ih pridobiju da se odluce za njihovu robu.

Prema Zakonu o zastiti potroSaca, garancijom se smatra svaka izjava, kojom se daje obecanje u vezi sa robom i pravno je
obavezujuéa, pod uslovima koji su navedeni u izjavi, kao i prilikom oglaSavanja te robe.

Garantni list moZe biti u pisanom ili elektronskom obliku. On sadrZi sve podatke iz garancije, napisane jasnim i lako razumljivim
jezikom, i mora vam se dostaviti na zahtev.
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Izjavljivanje reklamacije

Radi ostvarivanja prava u vezi sa saobrazno$cu robe i garancijom, moZete izjaviti reklamaciju prodavcu, koji je duZzan da vam
odgovori u roku od 15 dana i predloZi neko reSenje.

Pravo na jednostrani raskid ugovora

Zakon o zastiti potro$aca dao je pravo kupcu da, u roku od 14 dana od dana zakljucenja, bez ikakvog obrazloZenja, raskine ugovor o
kupovini preko Interneta (ugovor na daljinu).

Jednostrani raskid ugovora na daljinu, osim ako je drugacije ugovoreno, nije moguc jedino u sledecim slucajevima:
e akoseradio pruzanju uslugaiako je uz vasSu izricitu saglasnost zapoceto pruZanje usluge pre isteka roka za
jednostrani raskid ugovora;

e ako seradio prodaji robe ili pruzanju usluga Cija cena zavisi od promena na finansijskom trzistu, na koje
prodavac ne moZe da utice;

e ako seradioisporuci zapecacenih audio ili video snimaka ili raCunarskog softvera, i ako ste isporuc¢enu robu
otpecatili;
e akoseradioigrama na sreéu.
Izjava o jednostranom raskidu ugovora smatra se blagovremenom, ako je poslata u pomenutom roku ili ako je u istom roku roba

vracena prodavcu. Kod ugovora o prodaji robe na daljinu, rok od 14 dana racuna se od dana kada roba dospe kod vas, odnosno kod
onog za koga ste robu narucili. Kod ugovora o pruZanju usluga (na daljinu), rok poCinje da tece od momenta zakljucenja ugovora.

Zapamtite: Imate pravo na jednostrani raskid ugovora, bez obrazloZenja, u roku

od 14 dana od dana zakljucenja.

Ako ste odlucili da raskinete ugovor, duzni ste da poSaljete izjavu o jednostranom raskidu ugovora prodavcu u pisanoj
formi (Sto ukljucuje i elektronski oblik).



Mogudéi nacini za davanje izjave o raskidu ugovora su:

e samostalno formulisanje izjave;
e upotreba obrasca za raskid ugovora;
e povracajrobe — ako je u roku, smatra se izjavom;

e popunjavanje i dostavljanje obrasca na veb-sajtu prodavca u elektronskom obliku (u ovom slucaju, prodavac je
duZan da vam bez odlaganja po3alje potvrdu o prijemu izjave o raskidu).

Jednostranim raskidom ugovora prestaju obaveze ugovornih strana. Prodavac je duZan da vam bez odlaganja vrati iznos
koji ste platili po osnovu ugovora, a najkasnije u roku od 30 dana od dana prijema izjave o jednostranom raskidu.

Kod ugovora o prodaji robe, prodavac je duzan da vam vrati sredstva koja ste platili kada ste primili ili preuzeli robu,
koju je po osnovu ugovora isporucio, odnosno kada primi dokaz da ste mu poslali robu nazad (bez obzira na to 5ta se
prvo uradili). Ako ste pre isteka roka za jednostrani raskid ugovora primili robu (ili lice za koga ste robu narucili), duzni
ste da robu poS3aljete ili predate prodavcu (ili licu koje je prodavac ovlastio) u roku od 14 dana od dana slanja izjave o
jednostranom raskidu ugovora, osim ako je prodavac ponudio da sam preuzme robu od vas. Kao kupac, jedini troSak koji
snosite je neposredan troSak vraanja robe trgovcu.

U slucaju da jednostrano raskinete ugovor na daljinu, prestaje pravno dejstvo svih povezanih ugovora (ukoliko ih je bilo),
bez dodatnih troSkova za vas.

= Roba kupljena putem Interneta mora da stigne u roku od 30 dana od dana

kupovine. Imate pravo na reklamaciju robe ili usluge kupljene na daljinu, kao i
mogucnost jednostranog raskida ugovora u roku od 14 dana od dana kupovine,
i to bez obrazloZenja. Racunajte na troskove povracaja robe prodavcu u slucaju
raskida ugovora.
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ReS$avanije spornih situacija

@ Nesto ozbiljno nije u redu? Samo polako i smireno, postoje resenja.

Saznajte vise o nacinima za reSavanje spornih situacija - od obracanja
savetovalistima za potrosace, preko podnosenja prijave odgovarajucoj inspekciji,

do resavanja spora putem posredovanja ili suda.
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PotroSacka savetovaliSta

Ako niste zadovoljni ishodom postupka reklamacije ili u komunikaciji sa prodavcem ne uspete da ostvarite pravo koje
smatrate da vam pripada po zakonu, prva adresa na koju se moZete obratiti jesu regionalna savetovalita za pomo¢
potrosacima.

Trenutno postoje tri regionalna savetovaliSta — za region Beograda, Vojvodine i ostatka Srbije. Podaci o telefonima i
imejl adresama savetovaliSta mogu se naci na adresi www.mpt.gov.rs/articles/view/13/2535, a kontakt sa regionalnim
savetovaliStima mozZe se ostvariti i posredstvom pozivnog centra Ministarstva poljoprivrede, trgovine, Sumarstva i
vodoprivrede na besplatnom broju 0800-103-104 (svakog radnog dana od 9 do 16 ¢asova).

Republicka trziSna inspekcija (www.mpt.gov.rs) je, izmedu ostalog, nadleZna za kontrolu u cilju zaStite poto3aca,
nadzor prometa robe i usluga, kontrolu kvaliteta industrijsko-neprehrambenih proizvoda, kontrolu upotrebe robnih

i usluznih Zigova, znaka kvaliteta i oznake porekla proizvoda. Republi¢ka turisticka inspekcija (www.merr.gov.rs) je
nadlezna za nadzor pruzanja usluga u turizmu, dok je Republicka agencija za elektronske komunikacije (www.ratel.rs)
nadleZna za kontrolu usluga telekomunikacionih operatora, kablovskih operatera i internet provajdera. Ako smatrate

da je povredeno vase pravo na zastitu podataka o li€nosti moZete se obratiti Povereniku za informacije od javnog
znacaja i zaStitu podataka o licnosti, koji vrSi inspekcijski nadzor nad sprovodenjem Zakona o zastiti podataka o licnosti
(www.poverenik.org.rs/index.php/sr/inspekcijski-nadzor.html).

= Savet: Ako nesporazum ne moZete da resite sa prodavcem, prvo se obratite

savetovalistu za potroSace. Pre ulaska u sudski spor sa prodavcem, obavezno se
posavetujte sa advokatom.

Svaka od pomenutih sluzbi ima sopstvena pravila po kojima postupa, a koja su uredena posebnim zakonima. Inspekcijski
postupak moZete da pokrenete licno, slanjem prijave nadleZnoj sluzbi. U veéini slucajeva, prijave moZete podneti putem
telefona ili elektronske poste, ali je najbolje prvo stupiti u kontakt sa regionalnim centrom za zastitu potro3aca, koji e
vas najbolje uputiti u nacin za ostvarivanje vasih prava.
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ReSavanje sporova

Postoji nekoliko nacina za reSavanje spornih situacija. Prvi i najjednostavniji je da se dogovorite i zakljucite takozvano
vansudsko poravnanje (ovakav nacin reSavanja sporova najcesce predstavlja jedino prakti¢no i prihvatljivo reSenje kada
se jedna od strana u sporu nalazi u inostranstvu). Spor moZete resiti putem alternativnog reSavanja spora (posredovanje
ili medijacija). Naravno, uvek vam je na raspolaganju i moguénost reSavanja spora u redovnom sudskom postupku.

Posredovanje
Posredovanje je svaki postupak u kojem strane Zele da sporni odnos reSe mirnim putem, uz pomoc¢ jednogili vise
posrednika (medijatora), koji stranama pomaZu da postignu sporazum.

Ovakvi postupci su manje formalni od sudskih postupaka i propisani su Zakonom o posredovanju — medijaciji*?, kao i
Zakonom o zastiti potroSaca na osnovu koga moZete pokrenuti takozvani potrosacki spor.

Pravila su fleksibilna, bez formalnih saslusanja, obimne pisane dokumentacije ili pravila za izvodenje dokaza. Kako je
osnovno nacelo u postupku samoodlucivanje stranaka, postupak se moZe prilagoditi svakoj spornoj situaciji.

Sudski postupak
Ako spor, odnosno nesuglasicu povodom ostvarenja bilo kog prava ili ispunjenja obaveze nije moguce resiti mirnim
putem, dogovorom ili sporazumno — medijacijom, zainteresovana strana se moZe obratiti sudu.

Proces sporenja se zapocinje upuéivanjem tuzbe nadleznom sudu. Prema Zakonu o uredenju sudova®, privredni sudovi
su nadleZni za sporove izmedu domacih i inostranih privrednih drustava, preduzeca, zadruga i preduzetnika i njihovih
asocijacija (privredni subjekti), u sporovima koji nastanu izmedu privrednih subjekata i drugih pravnih lica u obavljanju
delatnosti privrednih subjekata. Privredni sud je takode nadleZan u sporovima u kojima se kao jedna strana pojavljuje
fizicko lice koje je suparnicar sa pravnim licem, a kao druga strana se pojavljuje pravno lice, ukoliko je spor nastao u
obavljanju delatnosti ovih privrednih subjekata. Privrednom sudu se moZete obratiti i povodom izvrSenja i obezbedenja
iz nadleZnosti privrednih sudova. U svim drugim slucajevima nadleZnost za sporove koji mogu da proisteknu povodom
kupovine ili prodaje dobara ili usluga je na osnovnim sudovima.

Preporuka je da se pre podnoSenja tuZbe posavetujete sa advokatom, kao i da ga angaZujete ako je to potrebno, da biste
na vreme bili upoznati sa svim pravnim aspektima konkretnog slucaja.

Proces reSavanja spora sudskim putem moZe da bude veoma zahtevan u smislu vremena i troskova, pa se preporucuje da
se moguce sporne situacije preduprede, paZljivim Citanjem opStih uslova ugovora i dobrim informisanjem.



Podelite svoja iskustva o kupovini sa drugima

Ako steknete neko iskustvo o kupljenim proizvodima, radu internet prodavnica, itd. bez obzira da li je dobro ili loSe,
podelite ga sa onima kojima to najviSe znaci — vasim prijateljima i drugim kupcima.

NapiSite blog zapis, pokrenite diskusiju na Facebooku ili Twitteru, ocenite robu ili prodavca na mestima koja se bave
ocenjivanjem internet prodavnica, prodiskutujte o vasim saznanjima na popularnim internet forumima...

Takode, nemojte se ogranicavati samo na elektronske medije — nadite nacin da vase iskustvo objave tradicionalni mediji
(Stampa, radio/TV). Tako ¢e vaSa poruka dopreti do Sireg kruga ljudi i moZda nekog motivisati da se odvaZi na iskorak u
kupovinu preko Interneta.

=—| Savet: Knjige utisaka na Internetu su otvorene stalno, dostupne su svima, mogu

da se pretrazuju i ne mogu da se cenzurisu. To kupcima na Internetu omogucava
jos slobodniju komunikaciju i vece Sanse za pronalaZenje najkvalitetnijeg
proizvoda i najboljeg prodavca. Zato nemojte oklevati i svoje utiske o kupovini na
Internetu podelite sa svima!
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Kupovina
na Internetu

Da li ste pronasli
ono 5to Zelite
da kupite?

Formalno:
Registracija, kontakt podaci
korisnicki ugovor,

Da li ste proverili zaStita privatnosti

kredibilnost

prodavnice?

Neformalno:
Iskustva drugih korisnika,
forumi, drustvene mreze,
prijatelji i poznanici

Da li je internet
prodavnica
pouzdana?

Odmah zapocnite

Odustanite

od kupovine

proceduru
reklamacije
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Da li ste dodali robu Da li ste proverili
u korpu i precizirali konacnu cenu?
koli¢ine? (sa troSkovima dostave)

Da li ste
odabrali sredstvo
i nacin plac¢anja?

Da li ste se
registrovali/uneli
potrebne podatke?

Da li ste dobili
potvrdu na imejl o
izvrSenoj kupovini?

Sacuvajte imejl
i ugovor

Da li roba
zahteva carinsku
proceduru?

Platite carinu i
ostale troSkove

Proverite da Podelite svoja

li je roba uredu

iskustva sa
drugima
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REFERENGE



Zakon o elektronskoj trgovini (,,Sluzbeni glasnik RS*, br. 41/09)

Zakon o organizaciji i nadleznosti drZavnih organa za borbu protiv visokotehnoloSkog kriminala
(,SluZbeni glasnik RS*, br. 61/05 i 104/09)

Internet prodajna mesta koja primaju uplate MasterCard i Visa platnim karticama:
www.bancaintesa.rs/code/navigate.aspx?ld=168

Internet prodajna mesta koja primaju uplate Dina karticama:
www.dinacard.nbs.rs/docs/internet_merchants_sr.pdf

Internet prodajna mesta koja primaju uplate Diners karticama:
www.diners.rs/mreza.htm

Spisak sajtova koji daju popuste za grupnu kupovinu moZete naci na adresi:
www.gvoucher.rs/sta-kupiti.php?gld=5

AZurna lista banaka i trgovaca u sistemu PlatiMo dostupna je na adresi:
www.telenor.rs/sr/Privatni-korisnici/Usluge/PlatiMo

Uredba o vrsti, koli¢ini i vrednosti robe na koju se ne plac¢aju uvozne dazbine, rokovima, uslovima i postupku za
ostvarivanje prava na oslobodenje od placanja uvoznih daZbina (,,SluZbeni glasnik, br. 48/10 i 74/11)

Sporazum o uvozu predmeta prosvetnog, naucnog i kulturnog karaktera (,,SluZzbeni vesnik FNRJ*, br. 17/52) i Zakon
o ratifikaciji Protokola uz Sporazum o uvozu predmeta prosvetnog, naucnog i kulturnog karaktera (,,Sluzbeni list
SFRJ“, br. 7/81)
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